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ROZDZIAL 1

Krytyczne Myslenie Online




Ogolne
cele
rozdzialu

Pomoc uczestnikom w:

- Zrozumieniu co rozumie sie przez ,krytyczne myslenie” i
~umiejetnos¢ korzystania z mediow”, czy mozna je rozwinac i
jakie sa ich gléwne elementy.

- Rozwinieciu umiejetnosci krytycznego myslenia w sieci

- Rozpoznaniu roli krytycznego myslenia w Internecie, by
zapobiec mowie nienawisci w sieci

- Zrozumieniu znaczenia wplywu internetowych zjawisk, jak
memy, czy clickbaity

- Rozwoju wiedzy na temat narzedzi psychologicznych, ktére
utrudniaja krytyczne myslenie w Internecie

- Rozpoznaniu znaczenia inteligencji emocjonalnej i empatii w
walce z internetowym trollingiem

Konkretne
cele
nauczania

Po zakonczeniu tej sesji uczestnik powinien:

e Rozumie¢ terminy: ,krytyczne myslenie” i ,umiejetnos¢
korzystania z medidéw”

e Wiedzie¢ jak zastosowac krytyczne myslenie w réznych

sytuacjach

Rozpoznawa¢ znaczenie krytycznego myslenia w Internecie

Rozumie¢ problem mowy nienawisci w Internecie

Wiedzie¢ jak zastosowac metody SIFT | CRAAP

Rozpoznawac sposoby, w jakie krytyczne myslenie moze

zbada¢ podstawe, uzasadnienie i stuszno$c¢ twierdzenia

e Rozpoznawac rézne narzedzia psychologiczne, ktore
utrudniaja myslenie w spos6b krytyczny w Internecie, w tym
stronniczo$¢ potwierdzenia, tatwo$¢ poznawcza,
powtdrzenia, pobudzenie emocjonalne i uzaleznienie

e Rozumie¢ problem trollingu i w jaki spos6b empatia i
inteligencja emocjonalna moga zapewnic rozwigzanie

Tematy
poruszane
podczas tej
sesji

1) Stosowanie krytycznego myslenia

2) Rola krytycznego myslenia w obliczu zagrozen online
3) Krytyczne myslenie i narzedzia psychologiczne online
4) Inteligencja emocjonalna

Przewidywana dlugosé sesji Liczba miejsc na liScie

4 godziny (do uzupelnienia przez trenera)




Uwagi na temat lekcji/zaje¢ w ramach planu sesji

Profil grupy

Czy ta grupa posiada jakakolwiek wczesniejsza wiedze na ten temat?
Czy ta grupa pracuje z grupami wrazliwymi?

Czy ta grupa pracuje z dziecmi?

Czy ta grupa ma rozlegla wiedze o/jest obecna na portalach
spolecznosciowych?

Ple¢: Mezczyzni / Kobiety/ Grupa mieszana

Przedzial wiekowy: .......

Zalecane przygotowania przed rozpoczeciem sesji

Uczestnicy powinni:
e Zastanowi¢ sie nad tym, czym jest krytyczne myslenie, kiedy go uzywamy i
dlaczego jest takie wazne.
e Zastanowi¢ sie nad czyhajacymi w Internecie niebezpieczenstwami, na jakie
moga sie natknac¢ konkretne grupy.
e Zastanowic sie, w jaki sposdb pytania moga zostac¢ wykorzystane do réznych
celow.
e Zastanowi¢ sie nad problemem uzaleznienia od social mediow.
Znalez¢ kilka internetowych memow i clickbaitow.
e Obejrze¢ ponizszy krotki filmik:
https://www.youtube.com/watch?v=vNDYUIXNIAA
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Plan Zajeé

CZAS TRESC PROPONOWANE ZASOBY
AKTYWNOSCI
20 min. | e Wprowadzenie e Prezentacja i dyskusja e Komputer
e Rozgrzewka e Icebreaker: graw “pytania” e Projektor
e Icebreaker e Dlugopisy
e Papier
e Tablica
demonstracyjna
30 min. Czym jest krytyczne mys$lenie | @ Podajcie definicje krytycznego | e Tablica
i w jaki sposoéb je myslenia, zdecydujcie, czy demonstracyjna
przyswajasz? Aktywnosé umiejetnosci krytycznego e Dlugopisy
otwierajaca. myslenia mozna sie nauczy¢, e Papier
Krytyczne myslenie i czy mozna ja rozwinagé, czy e Dostep do
umiejetnos¢ korzystania z moze jest wrodzona. Internetu
mediow e Zdefiniujcie umiejetnosé
korzystania z mediéw
30 min. Zagrozenia w sieci i e Fake newsy i mowa nienawisci |e Komputer
krytyczne myslenie w sieci: wstep e Projektor
e Clickbaity i Memy e Dlugopisy
e Aktywnos$¢ zwigzana z e Papier
konsumpcja cyfrowej zywnosci | e Tablica
e Metoda SIFT demonstracyjna
e ,Nie wchodz do kréliczej nory” |e Dostep do
e Odwrotne wyszukiwanie grafiki Internetu
e Poszukiwanie wiarygodnych e Drukowane
zrédel informacji: metoda materiaty
CRAAP informacyjne
e Quiz i zapobieganie
internetowemu hejtowi
Krytyczne myslenie e Krytyczne mys$lenia: metoda e Drukowane
sokratyczna materialy
e 6 typow pytan informacyjne
e Odgrywanie rol - aktywnosé e Komputer
e Lista kontrolna krytycznego e Projektor
myslenia e Dostep do
Internetu
30 min. Narzedzia psychologiczne, e Stronniczo$¢ potwierdzenia e Drukowane
ktore utrudniaja krytyczne e Latwos$¢ poznawcza materialy
myslenie w sieci e Powtdrzenie informacyjne
e Pobudzenie emocjonalne e Komputer
e Uzaleznienie od social mediéw: |e Projektor
co to jest, rozpoznanie e Dostep do
uzaleznienia i jego negatywnych Internetu
konsekwencji e Tablica
demonstracyjna
e Dlugopisy
30 min. Trolling, empatia i e Trolling, doxing i boty na e Drukowane
inteligencja emocjonalna Twitterze materialy
e Studium przypadku: Jessikka informacyjne




Aro e Komputer
Deficyt empatii, toksyczne Projektor
odhamowanie i e Dostep do
deindywidualizacja Internetu
e Inteligencja emocjonalna Tablica
e BST: czterostopniowy trening demonstracyjna
e Dlugopisy
30 min. | e Studium przypadku Czytanie studium przypadku e Material do
e Grupowa dyskusja studium
Analiza przypadku
30 min. |e Informacje zwrotne i Grupowa dyskusja Dlugopisy i

ewaluacja

kartki




Wprowadzenie

e Prowadzacy powinien sie przedstawi¢ i zaprezentowac gtéwne tematy i cele tej sesji.

e Jesli jest to pierwsza sesja w programie treningu, uczestnicy powinni co$ o sobie
powiedzie¢: ich imiona, skad pochodza, czym sie zajmuja i dlaczego zdecydowali sie
uczestniczy¢ w kursie.

Rozgrzewka
Gral:

Uldzcie historyjke zawierajaca nazwy produktéw z ponizszej listy zakupdéw, a nastepnie
postaraj sie odtworzy¢ te liste: 1

o Jajka

e Makaron

e Mleko

e Brokuly

e Herbata

e Maslo

o Maka

e Olej
Gra2:

Cwiczenie w parach. Pomyslcie o trzech waznych dla was datach, a nastepnie zamiencie je na
stowa zgodnie z liczba liter. Partner ma za zadanie odgadnaé daty. 2

Przyklad: 1492- i znéw truskawki ma

Studium przypadku, ktére skloni do myslenia!
Od znajomego otrzymujecie e-mail 0 nastepujacej tresci:
»Nigdy nie zgadniesz, co ten nauczyciel ukrywal przez 17 lat!”

Znajduje sie tam tez link do tej strony: https://www.bbc.co.uk/news/stories-43700153. Nie
ma tam zadnej innej tresci.

Wejdziecie w link? Dlaczego, lub dlaczego nie? Jak sie czujecie?

Wyobrazcie sobie, ze klikneliscie ten e-mail. Spodziewaliscie sie tego, co tam znalezliscie?
Ufacie i wierzycie tej informacji? Dlaczego? Podzielcie sie przemysleniami z grupa.




“Pytania” icebreaker:

Potrzebna jest dwojka ochotnikow. Ochotnicy rozmawiaja ze soba, jedynie zadajac pytania —
jesli kto$ powie co$, co nie jest pytaniem, przegrywa. Kontynuuja tak dlugo, jak tylko moga, a
pytania musza miec sens i pasowa¢ do konwersacji (to nie moga byé¢ przypadkowe pytania).
Nie mozna powtdrzy¢ tego samego pytania dwa razy.

Przyklad:

“Jak sie masz?”
“Jak sie mam!?”
“Nie zrozumiales/as?”
“Jak to mozliwe?”
“Wiec, w porzadku?”
“A czy niebo jest niebieskie?”
“Zawsze gadasz tak dziwnie?”
“To pierwszy raz, gdy kto§ rozmawia z tobg w ten
sposob?”
Itd.!

Poza odrobing rozrywki i sklonieniem uczestnikéw do zastanowienia sie nad tym, jakich stow
uzywaja, aktywnos$¢ pokazuje takze, jak uzywa sie pytan. Moga by¢ bezposrednie, ukazywaé
zaskoczenie, moga by¢ tez metaforyczne, albo zadane, by uzyskaé wyjasnienie itd.

Spora czes¢ krytycznego myslenia dotyczy zadawania pytan. Z tego powodu to éwiczenie jest

zabawnym i waznym wprowadzeniem do tej sesji.

Krytyczne Mys$lenie i Umiejetnosé Korzystania z Mediow
Czym jest krytyczne myslenie i jak je zdoby¢. Aktywno$¢ otwierajaca.

Sproébujcie podaé definicje krytycznego myslenia i zdecydujcie, czy krytycznego myslenia
mozna sie nauczy¢, rozwingé je, czy moze jest dziedziczne.

Porownajcie swoje definicje z definicjg Stassenaii in.:

Krytyczne myslenie definiuje sie jako proces, ktory podejmujemy do refleksji, uzyskania
dostepu i oceny zalozen lezacych u podstawy pomystéw i dzialan naszych oraz innych.
Krytyczne myslenie obejmuje: ,,dyspozycje i orientacje mysliciela; zakres konkretnych
umiejetnosci  analitycznych, oceniajacych i rozwigzywania probleméw; wplywow
kontekstualnych; wykorzystania réznych perspektyw; Swiadomosci naszych wlasnych
zalozen; zdolnosci do metapoznania; czy okreslony zestaw proceséw myslowych i zadan”
(Stasseniin., 2011).t

Do kluczowych umiejetnoéci krytycznego mys$lenia naleza: analiza, interpretacja,
wnioskowanie, wyjasnianie, samoregulacja, otwartos¢ i rozwigzywanie probleméw.

1Stassen, M. L. A., Herrington, A., Henderson, L. (2011) Definiowanie krytycznego myslenia w szkolnictwie
wyzszym. W: To Improve the Academy, Tom 30. Sie¢ Rozwoju Zawodowego i Organizacyjnego.
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Krytyczne mys$lenie online: wprowadzenie umiejetnosci
korzystania z medidw.

Czym jest umiejetnosé korzystania z mediow?

Pozwdl uczestnikom podzieli¢ sie ich wlasnymi pomystami na to, czym jest umiejetnosc
korzystania z mediéw. Poréwnajcie ich pomysly z ponizszymi wyjasnieniami:

~Umiejetnos¢ korzystania z mediéw mozna zdefiniowaé jako zdolnos$é do uzyskania,
analizy i oceny mocy grafik, dZzwiekéw i wiadomosci, z ktérymi spotykamy sie podczas
czynnosci dnia codziennego i ktére sq wazng czescig wspoiczesnej kultury, jak i zdolnosé do
umiejetnej komunikacji w dostepnych nam mediach. Umiejetnosé korzystania z mediow
odnosi sie do kazdego rodzaju medidéw, wliczajgc w to telewizje, film, radio, nagrang
muzyke, media drukowane, Internet i inne nowe technologie komunikacji cyfrowej”.2

W podobny sposéb Komisja stwierdzita dalej, ze:

»Celem umiejetnosci korzystania z medidw jest wzrost swiadomosci na temat tego, jak
wiele form przekazéw medialnych spotykamy w zyciu codziennym. Ta umiejetnosé
powinna poméc obywatelom zrozumieé, w jaki sposéb media filtrujq ich postrzeganie oraz
przekonania, ksztattujg popkulture i wptywajg na prywatne wybory. To z kolei powinno
wzmocnié ich poprzez krytyczne myslenie i umiejetnosé krytycznego rozwigzywania
probleméw, aby stworzyé rozsqdnych konsumentéw i producentéw tresci. [...] Ze wzgledu
na kluczowg role mediow we wspéiczesnym spoleczenstwie, Komunikacja podkresla
znaczenie wysokiego lub wyzszego poziomu umiejetnosci korzystania z mediow”.3

Poproscie uczestnikéw, aby pomysleli o sytuacji, kiedy musieli mysleé¢ krytycznie w sieci, lub
musieli wykorzysta¢ umiejetnosé korzystania z mediéw. Jesli nie maja nic przeciwko, czesé
uczestnikéw moze podzielié¢ sie swoimi historiami.

Wiecej o Umiejetnosci Korzystania z Mediow mozecie dowiedzie¢ sie, ogladajac animacje,
ktoére mozna znalez¢, wehodzac w ponizszy link. Animacje sg dostepne w wielu jezykach:

https://eavi.eu/our-cartoons/

Zagrozenia w sieci i krytyczne mys$lenie

Cze$¢é pierwsza: Fake news i mowa nienawisci w Internecie

Ten temat zostanie dokladniej oméwiony w kolejnym rozdziale. Co wiecej, ze wzgledu na to,
jak w tej tematyce mozna zastosowac krytyczne myslenie i umiejetnos¢ korzystania z
mediow, dla prowadzacego powinno byé¢ wazne wprowadzenie uczestnikow do problematyki
fake newsow, czyli falszywych informacji oraz mowy nienawisci w Internecie.

Mozna to zrobi¢ wykorzystujac do tego te zabawna gre: the Bad News Game.

2Komisja Europejska, Sprawozdanie z Wynikéw Konsultacji Spotecznych w Zakresie Umiejetnosci Korzystania z
Mediéw, 2007. Zrodto: https://eavi.eu/media-literacy-2/

3Komisja Europejska, Europejskie Podejscie do Umiejetnosci Korzystania z Mediéw w Srodowisku Cyfrowym,
2007. Zrédto: https://eavi.eu/media-literacy-2/
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Poproscie uczestnikow, aby weszli na te strone: https://www.getbadnews.com/#intro
Moga zagrac¢ w gre, a pozniej podzieli¢ sie wynikami. Osoba z najwieksza liczba punktéw
wygrywal!

Ta gra porusza nastepujace kwestie dotyczace internetowych fake newsow:

Podszywanie sie

Pobudzanie emaocji

Polaryzacja

Newsy typu viral (,wirusowe”, rozprzestrzeniajace sie bardzo szybko) i ogromna
liczba odbiorcow

Teorie spiskowe

Wzbudzanie nieufnosci do instytucji

Dyskredytowanie innych

Trolling

Dla prowadzacego waznym powinno byé¢ podkreslenie tych punktéw i wyklarowanie
wszystkiego, co jest niejasne. To ¢éwiczenie jest zabawnym wprowadzeniem do tematyki fake
newsow, a te tematy zostana oméwione bardziej szczeg6towo w dalszej czesci sesji.

Kolejna gra dotyczaca fake newsow zmusi uczestnikdw do zastanowienia sie nad ta
problematyka. Gra znajduje sie ponizej:
https://librarydevelopment.group.shef.ac.uk/storyline/questioning/fake-news-
game/story__html5.html

Waznym jest tez, aby wyjasni¢ réznice miedzy dezinformacja i mylaca informacja:

1) Mylaca informacja jest bledna lub wprowadza blad, jednak nie celowo, a zatem
prawdopodobienstwo, ze autor chcial oszuka¢ innych, jest niskie

2) Sytuacja, kiedy autorzy celowo wprowadzaja odbiorcow w blad, moze zosta¢ nazwana
dezinformacja

3) Dezinformacja jest celowym szerzeniem falszywej informacji, zeby wplyna¢ na oceny,
czy opinie 0s0b, do ktorych ta informacja dotrze

4) Fake news jest blisko zwigzany z dezinformacja, wykazujac znaczace implikacje
polityczne.

Memy i clickbaity

Clickbaity

Clickbaity prébuja zacheci¢ czytelnikéw do klikniecia w artykul, aby strona mogla zarobic
pieniadze z kazdego wejscia na nia.

Clickbait zazwyczaj nawiazuje do praktyki pisania emocjonujacych lub wprowadzajacych w
blad nagléwkéw, aby sktonié czytelnikéw do klikniecia w link. Czesto opiera sie na
wyolbrzymianiu twierdzen lub pomijaniu kluczowych informacji w celu zachecenia ilosci
wej$é na strone. Tego terminu zazwyczaj uzywa sie w sensie lekcewazacym.*

Autorzy moga sie nie przejmowac tym, czy artykul ma jakis wplyw na odbiorcéw, ale dbaja o
to, aby zachecal do dalszego udostepniania.

*https://coschedule.com/marketing-terms-definitions/what-is-clickbait
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To dzialanie rézni sie od reklamowania. Tworcy nie promuja zadnego produktu, marki, czy
wiadomosci, za to stara sie generowac przychody poprzez ,klikniecia”.

Popularnymi przyktadami clickbaitéw, czyli przynet, mogg by¢ nagtéwki, podobne do
ponizszych:

“Nigdy W To Nie Uwierzysz
“Jak Osiggna¢ Wyniki, Korzystajgc Z Jednego Dziwnego Triku”
“Nie Mieli Pojecia . Wtedy To Sie Stato...”

Ich celem jest czesto sprawienie, by tres¢ wydawata sie bardziej kuszaca, niz moze by¢
W rzeczywistosci.

Chcesz dowiedziec¢ sie wiecej o clickbaitach? Kliknij tutaj!

Ten artykul na zawsze zmieni twéj spos6éb myslenia o clickbaitach.
https://medium.com/@TheLeith/this-article-will-change-the-way-you-think-about-
clickbait-forever-fae3e6b7dee5

Perspektywa marketingowa

Clickbaity sa bardzo wazne dla firm prowadzacych internetowe kampanie marketingowe.

Zgodnie z artykulem: ,90% ruchu, jaki wywolaja wasze artykuly, bedzie spowodowane
nagtdwkiem — nienastepujaca po nim. To jest ten moment, kiedy wkraczaja nagtéwki
~Clickbaitowe”. [...]

Clickbaitowe naglowki przeciagaja uwage i intryguja ludzi swoja osobliwo$cia. Sa krotkie,
kusza czytelnikéw, by w nie kliknaé. A w dzisiejszym, spragnionym uwagi $wiecie online,
pelnym konkurencyjnych tresci walczacych o nasze wyswietlenia, jest to dokladnie to, czego
potrzebujesz, aby sie wyrédznic.”s

Ponizsza grafika przedstawia kilka wytycznych, pomocnych przy tworzeniu clickbaitu. Co
istotne, ukazuje, ze negatywne nagléwki przyciagaja wiele wiecej czytelnikdw, niz te
pozytywne, co ma istotny zwigzek z clickbaitami, ktére maja za zadanie strach, nienawisc,
ztoé¢ lub inne negatywne emocje.

Shttps://blog.reputationx.com/clickbait
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TYPY CLICKBAITOWYCH NAGLOWKOW

KROTKI | ZGRYZLIWY

Nie przekraczaj 10 stéw w jednym nagitowku.

LISTA NUMEROWANA

Listy z nieparzysla liczba punkidw, maja 20% wiecej szans na klikniecie, niz te r"'"'. B
z parzysta liczbg punktow. i

KLUCZOWE ZWROTY

Sprawdz jakie s3 aktualnie populame frazy i uyj odpowiednich fraz kluczowych w swoich
nagiéwkach.

NEGATYWNE NASTAWIENIE y Yy

Negatywne nagléwni przynosza 59% wiecej odbiorcow, niz te pozytywne.

PYTANIA

Zadawaj proste pytania, sklaniajgce do interakcji.

Cwiczenie: Stwérzcie wlasny nagltéwek!

Przyklad: Jeden Niesamowity Powod, Dlaczego Clickbaity Moga By¢ Dla Ciebie Zle!
Prowadzacy powinien wybra¢ temat dla nagtéwka, np. sprzedaz konkretnego produktu.

Uczestnicy moga na koniec zaglosowaé, ktéry nagtdwek jest najbardziej chwytliwy.
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Memy

Mem wypowiadamy tak, jak czytamy (rymuje sie z ,krem”)

Kilka przyktadéw memow:

4 KRZYKNALEM "NOZYCE"
NATYGHMIAST | ODJECHALEM

Grafika 2: https://metro.co.uk/2019/03/20/lolcats-pepe-frog-memes-became-language-internet-8956420/
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Grafika 3: https://www.wix.com/blog/2017/07/what-are-memes/

TEGO]MEMA\UZYWAMY, JESLIUWAZASIE!ZE
BY/OPISAG LIGZBA|666|JEST/ZtA

SMIESZNIE PARADOKSY;| 10/£2Y/25/8069
ZABAWNEIPYTANIA|FILOZOFICZNEL  JEST/ZRODEEMIZEN2

Grafika 4: https://www.wix.com/blog/2017/07/what-are-memes/

“Czym sg memy?%

Pierwotnie ,,mem” byl terminem stworzonym przez Richarda Dawkinsa, aby opisa¢ sposob
rozprzestrzeniania sie informacji kulturowej. Co wiecej, je$li nie przechadzacie sie
korytarzami pobliskiej szkoly socjologicznej, kiedy kto§ wspomina stowo ,mem?”,
prawdopodobnie odnosi sie do zabawnej grafiki, lub filmiku, ktéry kto§ udostepnil na

6 Zrodto: https://www.wix.com/blog/2017/07/what-are-memes/
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portalu spolecznosciowym. Powszechne uzycie stowa ,,mem” zwykle odnosi sie do ,,memu
internetowego”, podzbioru ogdlnej koncepcji memu.

Mem: Zabawny obrazek, filmik, lub krotki tekst itp., skopiowany (czesto lekko
zmodyfikowany) i szybko rozprzestrzeniony przez internautow.

Najpopularniejszymi memami w Internecie sa makra obrazowe — zdjecia z pogrubionymi
napisami napisane czcionka Impact. Tekst zazwyczaj bedzie humorystyczny lub sarkastyczny
Poza ta znana forma, memy to takze filmiki, gify, powiedzonka, wydarzenia, a wlasciwie
wszystko, co mozna skopiowac lub odrobine zmienic i co staje sie viralem w sieci.

Dlaczego ich uzywamy?

Jesli dotarliscie tak daleko, prawdopodobnie juz wiecie czym sa memy, a zatem nastepnym
pytaniem jest, dlaczego kazdego dnia uzywa ich tak wiele ludzi z calego $wiata? Mowiac
prosciej, to zwykle internetowe zarty. Daja poczucie przynaleznosci, bycia cze$cia czegos
wiekszego. Zebrana przez lata ogladania telewizji i przegladania portali spolecznosciowych,
wiedza kulturowa, sprawia, ze mozemy teraz rozumieé te zarty i sami sie nimi cieszy¢. To
tajny skladnik, ktéry zmienia memy ze zwyklych zartéw w virale.

Istnieje jeszcze kilka powodo6w, dlaczego memy sa jednym z podstawowych zainteresowan
przecietnego uzytkownika medioéw spolecznosciowych:
e Przyciagaja wzrok.
e Umozliwiaja wyrazanie zlozonych pomystéw za pomoca prostej koncepcji, opierajac
sie na kontekscie memu, pochodzeniu i powszechnym uzyciu.
e Maja potencjal, by zostaé viralem.
e Popychaja do wprowadzenia w zycie twdrczych mysli w bardziej humorystycznych
kolorach.
e Latwo je stworzy¢ i daja po prostu duzo zabawy!

Jak je stworzyé

e Memedad.com — Prosta, wolna od reklam strona, a co najwazniejsze, nie zostawia
znakdéw wodnych.

¢ MemeGenerator.net — Prawdopodobnie najpopularniejsza strona ze wszystkich.
Dostepna w roznych wersjach jezykowych, oferuje wygodne opcje udostepniania i
przedstawia liste przykladow dla kazdego memu.

e imgur.com/memegen — generator memoOw stworzony przez Imgur, popularna
platforma do bezplatnego hostingu grafik. Strona prosta i latwa w uzyciu.

e https://imgflip.com/memegenerator — Szybka, jasna, i latwa w uzyciu. Pozwala
uzytkownikom stworzy¢ ,prywatne”, mozliwe do pobrania memy, ktére nie zostana
udostepnione online, dopoki uzytkownik sam nie zdecyduje sie tego zrobic.

Fragmenty artykulu autorstwa Chen Attias,
https://www.wix.com/blog/2017/07/what-are-memes/

Aktywnosé: stworzcie swoje wiasne memy, korzystajgc z jednej z powyzszych stron! Gdy
skonczycie, podzielcie sie nimi z grupg. Uczestnicy mogq zagfosowac na tego mema, ktéry
najbardziej im sie podoba. Zobaczcie, kto wygra!
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Wiecej informacji na temat memow: https://theconversation.com/explainer-what-are-
memes-20789
Wyjasnienie memow: https://knowyourmeme.com/

Jak bardzo krytyczni jeste$cie w sieci?

Konsumpcja cyfrowej zywnosci — aktywnos¢: https://eavi.eu/the-eavi-food-menu/

Uczestnicy powinni rozwigzacé quiz i podzieli¢ sie z innymi wynikami.

~EAVI food menu jest odzwierciedleniem przyswajania i konsumpcji mediéw w obecnej
rzeczywistosci, co wydaje sie réwnie istotne, jak konsumpcja naszej zywnosci. Tresci, ktore
spozywamy, dostaja sie do naszego mozgu, przemieniaja sie w mysli, a pézniej staja sie
czescia nas samych, wplywajac na nasz nastrdj, na nasza zdolno$¢ do funkcjonowania.
Podobnie jest z nasza dietg, niezdrowe wybory zywieniowe prowadza do negatywnych
skutkéw zdrowotnych, w Swiecie mediéw, ,,szkodliwe” wybory prowadza do druzgocacych
wynikow.

Warto$¢ kazdego dania medialnego przedstawia sie za pomoca uczué (emotek), poniewaz te
medialne ,dania” sa nierozerwalnie zwigzane z naszym samopoczuciem. Ludzie sa ,gtodni”
technologii medialnych i komunikacyjnych, a czasami nie sa Swiadomi potencjalnych
zagrozen, ktore dotycza nie tylko ich, ale takze otoczenia, w ktérym sie obracaja. Niektorzy z
nich rozwijaja postawe pelnej ignorancji, a niektérzy dostrzegaja zbyt wiele informacji.
Jednakze zadna z tych opcji nie rozwiaze problemu. Nie wszystkie ,dania” medialne sa dla
nas; wplywaja na nasze zdrowie i samopoczucie, nasze relacje i nasza demokracje. To od nas
zalezy czy zmianie ulegnie nasza perspektywa i czy zdecydujemy sie ,zamowic¢” danie
medialne, ktérym bedziemy sie spokojnie rozkoszowac.

To food menu zostalo stworzone, by inspirowac i zwiekszy¢ Swiadomosé kazdego z nas.
Oferuje pokarm dla mysli, abySmy zadali sobie pytanie, ktora $ciezka chcemy podaza¢. Media
sa niezbedne do funkcjonowania w naszych spotecznosciach, podobnie jak i jako
indywidualni obywatele. W tych czasach musimy wyj$¢ na pierwszy plan, aby zaja¢ sie
sprawami, ktore wplywaja na nasza demokracje. W koncu miejmy nadzieje, bedziemy
przygotowani, by poradzi¢ sobie z wieloma sytuacjami w naszej obecnej rzeczywistosci
medialnej.””

Praktyczne krytyczne myslenie w sieci: metoda SIFT.

Kiedy czytamy informacje dostepne online, nie zawsze jest tak latwo powiedzieé¢, czy sa
prawdziwe, czy nie. Prawdopodobnie zostaly udostepnione przez znajomego lub czlonka
rodziny, wiec jesteSmy sklonne w nie uwierzy¢, poniewaz ufamy naszym bliskim. Czy jest to
jednak skuteczna metoda analizy udostepnianych informacji?

"https://eavi.eu/the-eavi-food-menu/
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Wprowadzimy teraz metode ,,SIFT”, jako sposob krytycznej analizy informacji znalezionych
w sieci. Te metode mozna zastosowac¢ do artykuldéw, obrazkéw, memaéw, grup, postow, opinii
itd. 8

Bardziej szczegélows infografike mozna znalez¢ tutaj:
https://researchguides.uoregon.edu/c.php?9=612324&p=7297194 (Spojrzcie na grafike na
nastepnej stronie).

Stop Investigate Find better Trace claims,
the source coverage quotes and media to
the original context

Tekst z infografiki:

S.1.F.T: Ocen Informacje z Cyfrowego Swiata

Sprawdz Czym Karmia Cie w Sieci

Stop — Zatrzymaj sie

Czy znasz te strone albo zrodto informacji? Zacznij od planu. Sprawdz, na czym stoisz
i zastanOw sie, co chcesz wiedzie¢ i jaki masz cel. Zazwyczaj wystarczy szybko
sprawdzi¢. Czasami zechcesz przeprowadzi¢ dokladniejsze $ledztwo, aby
zweryfikowac¢ wszystkie twierdzenia i sprawdzi¢ zrodla.

Investigate the Source — Zbadaj zrédlo

Poznaj agende i sprawdz tresci specjalistyczne na temat swojego zrédla, zeby méc je
zinterpretowaé. Wyszukaj swoje zrodlo w Wikipedii. Sprawdz, co jest napisane na

8https://hapgood.us/2019/06/19/sift-the-four-moves/
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innych stronach na temat twojego zrodla. Moga poméc strony do weryfikacji faktéw.
Przeczytaj dokladnie i rozwaz, czy klikngé¢. Otwoérz wiele kart.
Find trusted coverage — Znajdz potwierdzenie

Odszukaj wiarygodne raporty lub analizy, znajdz najlepsze zrédto informacji na dany
temat, albo przejrzyj wiele zrédel, zeby wyciagna¢ wnioski. Poszukaj czego$, co
dokladniej omawia temat, albo poréwnuje kilka punktow widzenia. Wybierz miedzy
pierwszymi wynikami, uzyj Ctrl+F i wez pod uwage adres URL. Nawet jesli nie
zgadzasz sie z wnioskami, pomoga szukac dalej.

Trace claims, quotes, and media back to the original context — Przesledz

twierdzenia, cytaty i media, aby dotrzeé¢ do oryginalnego kontekstu

Przesledz twierdzenia, cytaty i media, aby dotrze¢ do zrédla. Co zostalo wyciete z
historii/zdjecia/filmu oraz co stalo sie wczesniej i pozniej? Kiedy czytasz artykut
naukowy, ktory pojawia sie w historii, czy on naprawde zostal opublikowany? Znajdz
oryginalne zrédlo, aby sprawdzi¢ kontekst. Wtedy bedzie mozna stwierdzi¢, czy
przedstawiona wersja, jest zgodna z prawda.

STOP, INVESTIGATE, FIND, TRACE
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S.I.F.T.

OCEN INFORMACIJE Z
CYFROWEGO SWIATA

SPRAWDZ CZYM KARMIA CIE W SIECI

ZATRZYMAJ SIE

Czy znasz te strone albo Zrodlo informaciji?
! Zacznij od planu. Sprawdz na czym stoisz i
v ' zastanow sie co chcesz wiedziec i jaki masz cel.
Zazwyczaj wystarczy szybko sprawdzic.
Czasami zechcesz przeprowadzi¢ dokfadniejsze
sledztwo, aby zweryfikowac¢ wszystkie
twierdzenia i sprawdzi¢ zrodla.

Poznaj agende i wiedze specjalistyczna na
temat swojego zradla, zeby moc je
zinterpretowac. Wyszukaj swoje zrodio

w wikipedii. Sprawdz co jest napisane na
innych stronach na temat twojego zrodta.
Moga pomac strony do weryfikacii faktow.
Przeczytaj dokladnie i rozwaz, czy kliknac.
Otwarz wiele kart.

ZNAJDZ POTWIERDZENIE

Odszukaj wiarygodne raporty lub analizy, znajdz
= najlepsze zroédlo informacj na dany temat, albo
przejrzyj wiele zrodel, zeby wyciagnac wnioski.
=1[=] E Poszukaj czegos, co doktadniej omawia temat,
albo porownuje kilka punktow widzenia. Wybierz
miedzy pierwszymi wynikami, uzyj Ctri+f i wez
BIBRE|B8 pod uwage adres URL. Nawet jesli nie zgadzasz
sie z wnioskami, pomoga szukac dalej.

Przesledz twierdzenia, cytaty i media, aby dotrze¢
do zradla. Co zostalo wyciete z historii/zdjgcia/filmu
oraz co stalo sie wczesniej i pdzniej? Kiedy czytasz
artykut naukowy, ktory pojawia sie w historii, czy on
naprawde zostal opublikowany? Znajdz oryginalne
zrodlo, aby sprawdzic kontekst. Wtedy bedzie
mozna stwierdzic, czy przedstawiona wersja, jest
zgodna z prawda.

STOP, INVESTIGATE, FIND, TRACE

Contact me with questions
Annie Z-K: annie@uoregon.edu

UNIVERSITY OF

OREGON Libraries
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Fragmenty artykulu z New York Times:
Nie Wchodz Do Kroéliczej Nory: Krytyczne myslenie, jakiego nas uczono, nie
pomaga w walce z blednymi informacjami.

»Czesto bezposrednie angazowanie sie w tresci z nieznanego zrédla przynosi efekt przeciwny
do zamierzonego, a falszywe informacje moga zwie$¢ ludzi na manowce. Zainspirowany
badaniem Sama Wineburga, profesora w Stanford, i Sary McGrew, adiunkta na
Uniwersytecie w Maryland, pan Caulfield stwierdzil, ze najlepszym sposobem na poznanie
zrodla informacji jest zostawienie go i szukanie dalej, co na jego temat mowia inne zrodla,
koncepcja zwana czytaniem bocznym.

Zeby to zilustrowaé, wyobraz sobie, ze miale$ wejé¢ na Stormfront, strone internetowa
propagujaca biala supremacje, aby zrozumieé¢ poglady rasistowskie i dzieki temu moc je
obali¢. ,,Nawet jesli tylko przejrzysz te okropna retoryke, na koniec dnia okazuje sie, ze mimo
wszystko oddates tej stronie kilka minut swojego czasu,” powiedzial pan Caulfield. ,Nawet
jesli masz dobre zamiary, ryzykujesz, ze co§ moze zosta¢ zle zrozumiane, poniewaz
uzytkownicy Stormfront w propagandzie sa lepsi od ciebie. Nie staniesz sie mniej
rasistowski, krytycznie czytajac Stormfront, za to mozesz by¢ przeciazony informacjami i
przytloczony”.

Nasz obecny kryzys informacyjny, przekonuje pan Caulfield, jest kryzysem uwagi.

»Celem dezinformacji jest przykucie uwagi, a krytyczne myslenie to gleboka uwaga,” napisat
w 2018. Ludzie ucza sie krytycznego myslenia, poprzez skupienie sie na czym$ i glebokie
rozwazanie tego — aby nadazy¢ za logika informacji i jej niespéjnosciami.

Ten naturalny, ludzki sposéb myslenia jest obcigzeniem dla gospodarki uwagi. Dzieki temu
naciagacze, zwolennicy teorii konspiracyjnych, trolle i sprytni odwracacze uwagi moga nas
wykorzysta¢ i skras¢ nasza uwage. ,,Z kazdym razem, gdy zwracasz uwage na zlego aktora,
pozwalasz mu na odwrocenie uwagi od lepszego podejécia do problemu i dajesz mu
mozliwos¢ wypaczenia swojej perspektywy,” napisat pan Caulfield.

Jedynym sposobem na pokonanie tego zjawiska jest zmiana sposobu, w jaki uczymy
korzystania z mediéw: internauci musza sie nauczy¢, ze nasza uwaga jest towarem
deficytowym, ktory nalezy madrze wydawac”.®

Praktyczne zastosowanie metody SIFT — aktywno$é:

Prowadzacy powinien przygotowaé jakie§ najnowsze materialy, ktoére beda dostepne online.
Dobrym przykladem beda kontrowersyjne lub nieprawdziwe twierdzenia.

Przydatne moze by¢ ten filmik autorstwa Nigela Farage’a. Je$li prowadzacy potrzebowalby
wiecej aktualnych materialéw, konto Farage’a na Twitterze czesto jest pelne niejasnosci i
mowy nienawisci.

https://www.youtube.com/watch?v=NGIIONIcwG8

https://www.nytimes.com/2021/02/18/opinion/fake-news-media-attention.html
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Spytajcie uczestnikdw jak sie czujg po zapoznaniu sie z tymi tresciami. Czesto tresci
przepelnione nienawiscia wywoluja negatywne emocje, takie jak gniew, frustracja, niepokdj
czy strach. Poproscie uczestnikéw, aby stosujac metode SIFT, sprébowali krytycznie
przeanalizowac te informacje. Uczestnicy powinni podzieli¢ sie swoimi wnioskami z grupa.

Odwrotne Wyszukiwanie Grafiki

To moze by¢ dobre narzedzie do wyszukiwania oryginalnego zZrédla grafiki, aby sprawdzi¢,
czy zostala zmodyfikowana lub zmieniona. Mozna w ten spos6b znalez¢ oryginalng tresé,
istnieje tez wiele innych powoddéw do uzycia tego narzedzia, jak sprawdzenie, czy prywatne
zdjecia zostaly udostepnione w Internecie.

Jak zrobi¢ odwrotne wyszukiwanie obrazu w Google:

e Wejdzcie na strone www.images.google.com

o Kiliknijcie symbol aparatu ,wyszukiwanie obrazem”

e Przeslijcie obraz, ktory chcielibyscie sprawdzic

e Znajdziecie podobne obrazy, dokladne kopie, powiazane terminy i odpowiednie
strony internetowe.

Sprobujcie sami!

Szukanie wiarygodnych zrodel

Jednym ze sposoboéw na sprawdzenie zrodel jest skorzystanie z metody “CRAAP”:

CRAAP

Currency Relevance Authority Accuracy Purpose
Obieg Trafnosc¢ Autorytet Precyzja Cel/Powod
Kiedy informacja  Czy informacja Zrédlo informacii. Czy informacja Jaki jest cel tej
zostala odnosi sie do Kto jest autorem/ jest poparta przez informacji? Czy ma
opublikowana tematu lub co jest zrodlem? dowody albo edukowac,
lub odpowiada na Jakie kwalifikacje zrédia? Czy ton naklaniac,
udostepniona? pytanie? Kim ma autor? wypowiedzi sprzedawag,
Poprawiona, czy maja byé wydaje sie by¢ bawic?
zaktualizowana? odbiorcy? bezstronny/

emocjonalny?
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Llnternet zawiera mnostwo zrodel, ktére sa nieodpowiednie, lub bledne.

Mimo tego wprowadzanie w blad nie zawsze jest celowe, niektére strony sa stworzone po to,
by specjalnie wprowadza¢ w blad. Z tego powodu to jest takie wazne, by mysle¢ o tym, co
czytamy. W sieci kazdy moze udostepni¢ wszystko.

Niezbedna jest krytyczna ocena wszelkich zasobow internetowych, z ktorych korzystacie.
Korzystajac z metody CRAAP, rozwaz nastepujace kwestie:

e Currency (Obieg) — kiedy informacja zostala opublikowana, udostepniona lub
zaktualizowana?

e Relevance (Trafnos¢) — kim maja byé odbiorcy?

e Authority (Autorytet) — kim jest autor/co jest zrédtem?

e Accuracy (Precyzja) — czy informacja jest poparta dowodami?

e Purpose (Cel/Powdd) — jaki jest cel tej informacji?”10

Ponizej prowadzacy moga znalez¢ Swietne narzedzie do analizy zrédel oraz liste nierzetelnych
zrodel, ktore mozna przeanalizowa¢ metoda CRAAP:
https://docs.google.com/document/d/10eA5-
MCZLSSAMQY5QGb5ewC3VALGpLKT53V_81ZyitM/preview

Kolejny porzadny przewodnik do analizy zrédel, znajduje sie tutaj:
https://guides.libs.uga.edu/c.php?g=571070&p=3936511

Zapobieganie nienawisci w Internecie

Aktywnos$é: Rozpocznijcie burze mozgow i zastandwcie sie, czy te metody moga skutecznym
narzedziem w zapobieganiu mowie nienawisci, dyskryminacji, rasizmowi i przesladowaniom
w sieci. Rozwazcie to zaréwno dla jednostki, jak i w skali spoleczne;j.

e Jak myslicie, na kogo te metody zadzialaja, a na kogo beda nieskuteczne?

e Czy te metody w walce z nienawiscig w Internecie sa wazniejsze od innych metod, jak
ustawodawstwo lub  bardziej rygorystyczne $rodki z platform  mediow
spolecznosciowych?

¢ Kiedy powinnismy uczy¢ sie tych metod?

e W przypadku dorostych, kt6érzy nie chodza juz do szkoly, jak mogliby dowiedziec¢ sie o
znaczeniu krytycznego myslenia w zwalczaniu nienawisci w Internecie?

Czasami krytycznie myslenie nie moze pomoc w odkryciu prawdy, jednak wy mozecie odkryc
prawde, wypelniajac ten zabawny quiz:

QUIZ: Czy to prawdziwy cytat Donalda Trumpa?
https://www.irishpost.com/entertainment/quiz-is-this-a-real-donald-trump-quote-190145

Ohttp://www.sussex.ac.uk/skillshub/?id=332
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Krytyczne myslenie: metoda sokratyczna

Krotkie wyjasnienie metod sokratycznej w krytycznym mysleniu:

~-Metoda sokratyczna wziela swoja nazwe od imienia greckiego filozofa Sokratesa. Jest to
forma dialogu miedzy poszczeg6lnymi osobami, a jej celem jest glebsze zrozumienie
konkretnego tematu. Polega na zadawaniu pytan i odpowiadaniu na nie, aby stymulowac
myslenie krytyczne i przywola¢ pomysly i wydoby¢ podstawowe zalozenia. Stosuje sie ja do
wydobycia ekstrakcji, ukrytych w przekonaniach méwiacego lub aby je lepiej zrozumiec.

Podczas ¢wiczenia metody sokratycznej, interlokutorzy analizuja rézne hipotezy. Te, ktore
prowadza do sprzecznosci, sa stopniowo identyfikowane i eliminowane, a te lepsze
pozostawiane.

Metoda Sokratyczna poszukuje ogélnych, powszechnie uznawanych prawd, ktore ksztaltuja
przekonania i analizuje je w celu ustalenia ich spoéjnosci z innymi przekonaniami. Jej
podstawowa forma jest seria pytan sformulowanych jako testy logiki i faktow, co ma na celu
pomoc osobie, lub grupie w odkryciu swoich przekonan na dany temat; zglebianie definicji i
dazenie do scharakteryzowania ogolnych cech wspoélnych dla réznych szczegélnych
przypadkow” .11

»,Mozesz wykorzysta¢ pytania sokratyczne, by:

1. Zbada¢ swoje myslenie, co moze pomoc ci rozrézniaé to, co wiesz lub rozumiesz, od
tego, czego nie wiesz lub nie rozumiesz.

2. Rozwija¢ swoje umiejetnosci, by zadawaé pytania sokratyczne sobie lub innym, aby
moc uzywaé tych narzedzi do krytycznego kwestionowania sytuacji. Im wiecej
¢wiczysz, tym wiecej sie nauczysz.

To narzedzie skupia sie na zadawaniu pytan otwartych, celem sklonienia osoby do
samodzielnego rozwazenia odpowiedzi na pytanie. Zapobiega to udzieleniu odpowiedzi bez
podania jakichkolwiek narzedzi do rozwigzania kolejnych kwestii. Zadajac pytania, jesli nie
znajdujesz odpowiedzi, zadaj inne pytanie lub zadaj pytanie w inny sposéb”.12

Typy pytan.

W metodzie sokratycznej mozna wyrdznic kilka typow pytan?s:
1. Woyjasnienie poje¢

Te pytania sklaniaja ludzi do glebszej refleksji na temat tego, o co pytaja, lub co mysla i
udowodnienia koncepcji stojacych za ich argumentacja.

Czy mozesz podac jaki$ przyklad?
Co to doktadnie znaczy?

Czy mozesz rozwina¢ temat?
Dlaczego tak mowisz?

Co juz o tym wiemy?

®o0 oW

Uhttps://en.wikipedia.org/wiki/Socratic method
Lhttps://www.kpu.ca/sites/default/files/Learning%20Centres/Think Critical LA.pdf
Bhttps://www.charlesleon.uk/blog/six-socratic-questions-for-critical-thinking2672020
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2. Zglebianie zalozen

Te pytania sklaniajg rozmoéwcow do refleksji nad swoimi przypuszczeniami i zalozeniami, na
ktorych opieraja swoja argumentacje.

Co jeszcze mozesz zalozy¢?
Wydaje sie, ze zakladasz, ze...?

Co by sie stalo, gdyby...?

Czy zawsze tak jest?

Jak wybrale$ to zalozenie?
Zgadzasz sie, czy nie zgadzasz z...?

S0 QOO0 oT®

3. Zglebianie przeslanek, powoddéw i dowodéw

Te pytania stuza do zaglebienia sie w tok rozumowania, zamiast zakladania, ze tak jest. Do
poparcia swoich racji, ludzie czesto uzywaja niezbyt dobrze przemyslanych argumentow.

Czy mozesz podac przyklad tego?
Skad to wiesz?

Dlaczego tak mowisz?

Jak sadzisz, co powoduje...?
Dlaczego?

Jakie sa dowody na poparcie...?

hO0O OO0 T

4. Rozwazanie alternatywnych punktéw widzenia
Te pytania stuza zrozumieniu, czy istniejg inne, rownie wazne punkty widzenia

Czy sa jakie$ alternatywy?

Kto na tym zyskuje?

Jaka jest druga strona sporu?

Co sprawia, ze twoj punkt widzenia jest lepszy?

W jaki sposob jeszcze mozna na to spojrzec? Jaki jest kontrargument?
Na kogo to wplynie?

Jakie sa mocne i stabe strony...?

@roaoop

5. Zglebianie implikacji i konsekwencji
Podany argument, moze mie¢ logiczne implikacje, ktore mozna przewidzie¢.

Czy sa pozadane?

Czy sa jakie$ uogolnienia?

Jakie sa skutki tego zalozenia?

Jaki ma to wplyw na...?

A co jesli twoje zalozenia sg bledne?
Jak myslisz, co moze sie stac?

-0 Q00T
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6. Metapytania. Pytanie o pytanie

Jest to spos6b na podwazanie motywow tego, dlaczego jakie$ pytanie zostalo zadane jako
pierwsze.

Jak myslisz, dlaczego zadalem/am to pytanie?
Jaki jest sens tego pytania?

Co to oznacza?

Czy to, co moOwie ma sens? Dlaczego nie?

aeow

Ponizej mozna znalez¢ materialty do wydruku:
https://www.kpu.ca/sites/default/files/Learning%20Centres/Think_Critical LA.pdf

Odgrywanie rol - aktywnosé: Audycja Radiowa

Popros jedna osobe o odegranie roli gospodarza audycji radiowej, a druga osobe o odegranie
roli goscia/dzwoniacego. Prezenter radiowy powinien przedstawi¢ temat, o ktérym bedzie
mowa w show. To moze by¢ kontrowersyjny temat, jak to, czy powinno sie wpuscic
uchodzcéw, albo czy malzenstwa homoseksualne powinny zostaé zalegalizowane.

Go$¢ powinien przestawi¢ silny punkt widzenia, ktérego bedzie bardzo ostro bronic.
Wykorzystujac pytania, takie jak powyzsze, prezenter powinien sprébowac¢ zacheci¢ goscia do
dokladnego przedstawienia swoich pogladéw, doprecyzowanie ich przestanek i uzasadnienie
ich zalozen. Oprocz pytan mozna rowniez uzywaé kontrprzyktadow, hipotez lub kontrfaktow.

Cwiczenie mozna powtérzy¢ z reszta grupy, omawiajac inne tematy, zeby w zabawny sposéb
zademonstrowac rézne argument sokratyczne.

»Krytyczne myslenie — lista kontrolna:

Zdecydujcie, co jest wazne:
o Jakie sa kluczowe pomysly, problem, argument, obserwacje, odkrycia, wnioski?
o Jakie sg na to dowody?
e Odrodznij pisanie krytyczne, od innych jego typow (np. opisowego); fakt od opinii;
uprzedzenia od powodow
Ocen to, co znalazles:
e Zbadaj dowody — czy sa przekonujace?
Jakie przyjmujesz zatozenia i jakie wyciggasz wnioski?
Czy jest to zwigzane z aktualnymi badaniami?
Czy metody wykorzystane w dochodzeniu byly odpowiednie?
Czy istnieje spojny i logiczny sposéb rozumowania?
Czy zgadzasz sie z tym, co do tej pory powiedziano? Dlaczego?
e Jak zbudowane sg wypowiedzi (czy sa emocjonalne, stronnicze itd.)?
Spojrz poza to, co czytasz/sltyszysz:
o Jakie sg inne punkty widzenia, interpretacje i perspektywy? Jakie sa na nie dowody?
Jak je porownac?
e Jak twoja wcze$niejsza wiedza i zrozumienie ma sie do tych pomysléw, ustalen,
obserwacji itp.?
o Jakie sa implikacje tego, co czytasz/styszysz?
Wyjasnij swoj punkt widzenia:
e Ocen odpowiednie badania w tej dziedzinie
e Znajdz powody i dowody na poparcie swoich pogladéw
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e Wyciagnij wnioski, podazajac swoim tokiem rozumowania
e Przedstaw swoje motywacje za pomoca efektywnych przykladéw
© Moira Wilson 2009 Wszystkie prawa zastrzezone”.1

Narzedzia psychologiczne, ktére moga utrudniaé krytyczne myslenie w sieci.

Stronniczo$¢ potwierdzenia

Stronniczo$¢ potwierdzenia to niemal powszechna tendencja do faworyzowania nowych
dowodow, ktore potwierdzaja nasze istniejace przekonania lub teorie. Internet jest
najwiekszym narzedziem do sprawdzania faktéw, lecz jest takze najwiekszym narzedziem do
potwierdzania stronniczych twierdzen, jakie kiedykolwiek wynaleziono.

Latwos¢é poznawcza

Informacje, ktére sg zgodne z naszymi wczesniejszymi przekonaniami, sa mniej obciazajace
niz te, ktére nie zgadzaja sie z naszymi wcze$niej wyrobionymi opiniami. Zasadniczo latwiej
jest uwierzy¢ tym, ktdrzy sie z toba zgadzaja. Rozwazenie sprzecznych opinii wymaga wiecej
energii.

PowtdOrzenie

Ewentualna aktywnos$¢ przy uzyciu interaktywnego oprogramowania Ahaslides:

Aby dotaczyé, wejdz na:ahaslides.com/KSMI %5
Dlaczego powtérzenia moga stanowié problem w social mediach?

(Wielokrotne widzenie tego samego postu/informacji w social mediach)

piora mozg bladne informacje Wielokrotne widzenie tej samej

informacji jest nudne
\ r

Strara czasu t poniewaz sa przekonujace ]
Moga spra Ze Cos stanie sie
bardziej wiarygodne, a moze wcale

- - : nie by¢ prawdziwe

Sprawia, ze krzycze/ziewam Denerwuja mnie st 4 ) =

= | i sprawia, ze przewijamy dalej,

Nudy Klamstwo powtorzone 1000 razy pawet jesli to bez znaczenia

staje sig prawda”

' Zlosé ]

Uprzedzenia

[ strata czasu i energii ]

Moga sprawié, Ze uwierzysz w cos,

co nie jest prawda.

poniewaz moga by¢ zbedne

| sa nudne

#2100

Niezaleznie od zrodla informacji, jesli czesto sie na nia natykamy na portalach
spolecznosciowych, staje sie bardziej przekonujaca dla czytelnika.

Niezawodnym sposobem sprawienia, aby ludzie uwierzyli w falsz, jest czeste powtarzanie go.
Znajomych tresci nie da sie tak latwo odrézni¢ od prawdy. Jest to dosc czesty problem,
zwigzany z fake newsami, mowa nienawisci, blednymi informacjami i dezinformacja.

Bhttp://www.sussex.ac.uk/skillshub/?id=344
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Pobudzenie emocjonalne

Afektywne, czy emocjonalne pobudzenie zdarza sie, gdy jesteSmy naladowani emocjonalnie i
kiedy nam na czym$ zalezy. Mozemy by¢ zli, podekscytowanie, przerazeni, radosni, albo
odczuwac jakakolwiek inng emocje.

Pamietajcie, ze w social mediach, negatywne emocje rozprzestrzeniaja sie szybciej.
Odwolywanie sie do emocji prowadzi do ,postprawdy”, utraty zaufania do politykéw i
populizmu.

Uzaleznienie od social mediow

Analiza artykutu:

,»Czym jest uzaleznienie od social mediow?

Ludzie przecietnie spedzaja sporo czasu na portalach spotecznosciowych. Wedlug statystyk,
w ciggu ostatnich kilku lat nastapil naglty wzrost ilosci czasu, ktory internauci spedzaja na
portalach spolecznosciowych. Jesli w 2012 roku internauci spedzaja w sieci $rednio 95 minut
dziennie, ta liczba zwiekszy sie do 145 minut w 2020”.15

»Chociaz zaraz po wprowadzeniu social mediéw, sprawdzanie informacji za ich pomoca stalo
sie bardzo popularne, a wiekszos¢ ich internautéw nie ma zadnych trudnosci z ich uzyciem,
niewielki odsetek uzytkownikéw uzaleznia sie od portali spotecznoéciowych i angazuje sie w
nie nadmierne lub kompulsywne z nich korzysta. Oszacowano, ze w 2021 roku, z 4,5 miliona
aktywnych uzytkownikoéw social mediow, 330 milionéw ludzi z calego Swiata bedzie zmagac
sie z uzaleznieniem od portali spoleczno$ciowych”.’6 Uzaleznienie od social medidéw jest
zaburzeniem behawioralnym, ktére charakteryzuje sie nadmiernym i kompulsywnym
korzystaniem z portal spolecznosciowych, coraz wiekszym poleganiem na social mediach
jako jedynym sposobem na zwiekszenie samopoczucia oraz niezdolnoscia do powstrzymania
sie lub ograniczenia swojego zachowania, mimo negatywnych konsekwencji, jakie za soba
niesie, takich jak utrata zycia spolecznego i przyjazni, czy negatywny wplyw na wyniki w
szkole.

Uzaleznienie od social mediéw jest podobne do kazdego innego zaburzenia, czy uzaleznienia,
jak naduzywanie substancji psychoaktywnych i moze prowadzi¢ do zmian: nastroju (cztowiek
czuje sie lepiej od razu, jak tylko skorzysta z social medidéw po dluzszym czasie bez nich)
wydajnosci  (np., stymulacja emocjonalna dostarczana przez media spolecznosciowe),
tolerancji (np., za kazdym razem wiecej i wiecej czasu spedzanego na social mediach) i
objawow odstawienia (np., doswiadczanie negatywnych fizycznych i emocjonalnych objawéw
przy zaprzestaniu lub ograniczeniu korzystania z portali spolecznosciowych), konfliktow
(np., problemy interpersonalne powodowanych nadmiernym uzyciem social mediow) oraz

Bhttps://www.statista.com/statistics/433871/daily-social-media-usage-worldwide/
https://influencermarketinghub.com/social-media-addiction-stats/#:~:text=Depressed%20Read%20more-
LAN%20Estimated%20330%20Million%20People%20Potentially%20Suffer%20From%20Internet%20Addiction,i
nternet%20and%20social%20media%20addictions.
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nawroty (np., uzytkownicy probuja powstrzymaé sie od korzystania z mediow
spolecznosciowych, tylko po to, by wcigz wraca¢ do tego samego schematu).

Korzystanie z social mediéw jest z wigzane z uwalnianiem sie w naszym mozgu hormonu,
zwanego dopaming, nazywanego inaczej ,hormonem szczescia”. Ta substancja chemiczna,
zamiast sprawia¢ nam przyjemnos$¢, sprawia, ze robimy rzeczy, o ktérych myslimy, ze
sprawig nam przyjemnos$c¢. Sprawia, ze chcemy pragnaé, prébowac i szukaé. Uzaleznienie od
social mediéw wytwarza dopamine, przez co uzytkownicy zawsze chca sprawdzaé swoje
konta, przewija¢ w poszukiwaniu nowych postéw, szuka¢ udostepnien, lajkéw itd.
Korzystanie z portali spotecznoéciowych, jak Facebook, Snapchat, czy Instagram pobudza te
same obwody neuronowe, ktére sa pobudzane podczas uprawiania hazardu, czy brania
narkotykdéw rekreacyjnych, przez co konsumenci chcg korzysta¢ z produktu tak czesto, jak to
mozliwe.

Ciagle korzystanie z tych stron wplywa na uklad nagrody w moézgu, aby wywola¢ ten sam
rodzaj reakcji chemicznej, co inne narkotyki, takie jak kokaina. W rzeczywisto$¢ neurolodzy
poréwnali oddzialywanie social mediébw do zastrzyku dopaminy wstrzyknietego
bezposrednio do systemu.

Jak Social Media Wplywaja na Mdézg

Social media maja moc przycigganai uwagi uzytkownikéw, co moze miec¢ niekorzystny wplyw
na nasz mézg i moze powodowa¢ uzaleznienie zaréwno fizyczne, jak i psychiczne.

Wedlug nowego badania przeprowadzonego przez Uniwersytet Harvarda, udostepnianie
informacji o sobie w mediach spotecznosciowych uruchamia te sama czes¢ mézgu, ktora jest
stymulowana podczas przyjmowania substancji uzalezniajacej. Uklad nagrody w mozgu i
jego szlaki przekaznikdw chemicznych wplywaja na decyzje i odczucia. Kiedy kto§ ma
satysfakcjonujace doswiadczenia lub uzywa uzalezniajacych substancji, neurony w gtéwnych
obszarach mdzgu wytwarzajacych dopamine sa aktywowane, powodujac wzrost poziomu
dopaminy. Modzg otrzymuje ,nagrode” i kojarzy lek lub aktywnos¢ ze wzmocnieniem

pozytywnym.

Takie samo zachowanie mozna zaobserwowaé¢ podczas korzystania z social medidw; kiedy
uzytkownicy portal spoleczno$ciowych dostaja powiadomienie, jak np. lajk, czy oznaczenie,
do mdzgu nagle naplywa dopamina, a jej przeplyw przez szlaki nagrody, co powoduje uczucie
przyjemnosci. Portale spoleczno$ciowe nieustannie zapewniaja natychmiastowe nagrody w
formie uwagi innych ludzi, przy stosunkowo minimalnym wysitku. Z tego powodu mozg
przebudowuje sie poprzez to pozytywne wzmocnienie, sprawiajac, ze ludzie pragna polubien,
retweetow i reakcji na emotikony.

Innym czynnikiem przyczyniajacym sie do wzmocnienia tego uzaleznienia jest fakt, ze
osrodki nagrody w mozgu sa najbardziej aktywne, kiedy ludzie méwia o sobie. Szacuje sie, ze
w prawdziwym zyciu ludzie rozmawiaja o sobie przez okolo 30 do 40% czasu; jednakze, w
social mediach ludzie m6wia o sobie przez okolo 80% czasu. Kiedy kto$ udostepnia zdjecie i
odbiera pozytywne reakcje na profilu, stymuluje tym samym mézg do uwalniania dopaminy,
co znowu nagradza to zachowanie i utrwala nawyk korzystania z portali spotecznosciowych.
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Problem z tak czestym wykorzystaniem mediéw spolecznosciowych staje sie jeszcze
powazniejszy, gdy kto$§ uzywa tych platform jako mechanizmu radzenia sobie ze stresem,
lekiem, depresja lub izolacja. Jesli social media zapewniaja nagrode, ktorej ludzie nie zyskuja
w prawdziwym zyciu, koncza coraz czesciej korzystajac z mediow. Takie przedluzone
dzialanie w koncu doprowadzi do innych probleméw psychicznych i spotecznych, takich jak
zmiany nastroju, trudnosci w relacjach z innymi ludzmi, pogorszenie wynikéw w szkole i
wiele innych. To moze powodowac, ze jeszcze bardziej zaangazuja sie w social media, a wiec
nasilenie problemu tego uzaleznienia.'”

Poproscie uczestnikéw o przeczytanie tego artykulu, a nastepnie porozmawiajcie o tym, co
uwazaja za najciekawsze. Na przyklad, czy bylo to poréwnanie social mediéw z kokaina? Czy
moze byl to fakt, ze social media kreca sie wok6l moéwienia o nas samych? Moze opis
objawow uzaleznienia?

Rozpoznanie uzaleznienia od social medidow:

e Czy on/ona spedza wiele czasu myslac o social media lub planujac skorzystanie z
nich?

e Czy on/ona czuje przymus coraz czestszego korzystania z social mediow?

e Czyon/ona uzywa social medidw, by zapomnie¢ o prywatnych problemach?

e Czy on/ona czesto bezskutecznie prébuje ograniczyc¢ korzystanie z social mediéw?

e Czy on/ona staje sie niespokojny lub zaklopotany, gdy nie moze skorzysta¢ z social
mediow?

e Czy on ona korzysta z social mediéw tak intensywnie, ze ma to negatywny wplyw na
jego/jej prace i/lub nauke?

Jesli odpowiedzieliscie ,tak” na wiecej niz trzy z tych pytan, mozecie by¢ uzaleznieni lub by¢
narazeni na uzaleznienie od social medidw.8

Konsekwencje uzaleznienia od social mediow:

Wedlug wielu badan istnieje jasna korelacja miedzy korzystaniem z portal
spolecznosciowych, problemami ze zdrowiem psychicznym, a niskim poczuciem wlasnej
wartoséci. Mimo iz istnieja zalety korzystania z social mediéw, korzystanie z nich zbyt czesto,
moze prowadzi¢ do nieszczescia i izolacji. Niektore z powodéw, dla ktérych media
spolecznosciowe moga wywolywac te negatywne konsekwencje, maja zwiazek ze spoleczng
presja koniecznosci dzielenia sie rzeczami z innymi, a takze z poréwnywaniem naszego zycia
z zyciem innych.

Wybrane tresci: W social mediach ludzie czesto poréwnuja swoje zycie prywatne, z
czeSciami zycia innych ludzi, udostepnionymi w sieci, a te czesto sa przefiltrowane i
edytowane. To wlasnie moze mie¢ negatywny wplyw na czyje$ zdrowie psychiczne i
postrzeganie siebie.

Leki i depresja: Stale poréwnywanie siebie do innych moze powodowaé zwiekszenie
samoswiadomosci lub potrzeby ciaglego perfekcjonizmu i w rezultacie moze prowadzi¢ do
fobii spolecznej.

Uhttps://www.addictioncenter.com/drugs/social-media-addiction/
8https://www.addictioncenter.com/drugs/social-media-addiction/
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Strach przed wykluczeniem, pominieciem (FOMO): Poczucie, ze inni ludzie maja
lepsze zycie, lub doswiadczaja lepszych rzeczy i ze jestescie z nich wykluczeni.

Zagrozona mlodziez: Szacuje sie, ze okolo jedna czwarta milodych ludzi, ktérzy
spedzaja 3 lub wiecej godzin dziennie w mediach spolecznosciowych, wykazuje oznaki
zlego stanu zdrowia psychicznego. Nadmierne korzystanie z social mediéw moze mieé
powazniejsze skutki dla dzieci i mlodych dorostych, poniewaz ich mozgi i umiejetnosci
spoleczne wciaz sie rozwijaja. Badanie wykazalo, ze nastolatki, ktére regularnie korzystaja
z portal spotecznosciowych od najmlodszego wieku, maja problemy z interakcja z innymi
ludzmi. Nawet jesli uzytkownicy maja kontakt z innymi ludzmi na platformach, to nadal
nie jest to samo, co kontakt w prawdziwym $wiecie. Badania pokazuja, ze podczas
wypelniania ankiety, wlasnie takie osoby wskazaly, ze do$wiadczaja silniejszych lekow
spolecznych w grupach, wyzej oceniaja depresje, negatywny wizerunek ciala i zmniejszony
poziom empatii oraz wspoélczucia wobec innych.

Izolacja: Wiele badan wykazalo, ze ludzie, ktérzy korzystaja z portal spolecznosciowych,
maja wiekszg tendencje do doswiadczenia poczucia izolacji i depresji.

Zaburzenia odzywiania: Bycie stale wystawionym na obrazy perfekcyjnych ciat i
nierealistycznych standardéw piekna, pojawiajacych sie w sieci, moze wplynaé na sposob,
w jaki mlodziez patrzy na swoje wlasne ciato. Im wiecej czasu spedza sie w social mediach,
tym wieksze jest ryzyko wystapienia probleméw zwigzanych z jedzeniem i wizerunkiem
ciala.

Cyberprzemoc: Ludzie, ktorzy spedzaja wiecej czasu w social mediach, czesciej angazuja
sie w cyberprzemoc. Cyberprzemoc moze byé¢ wynikiem negatywnych konsekwencji
intensywnego uzywania portali spolecznosciowych (np. zmeczenie, obnizenie wynikéw w
szkole, konflikt z przyjaciolmi, czy rodzicami) lub moze byé¢ po prostu sposobem na
zyskanie wiekszej ilosci lajkdw, udostepnien, czy komentarzy. Ten rodzaj naduzycia
doprowadzil do zwiekszenia wskaznika samobojstw wsréd mlodych dorostych, podobnie
jak do zwiekszenia poziomu leku, poéréd miodych ludzi.

Prowadzacy moze wykorzysta¢ powyzsze i przeksztalcic je w quiz lub éwiczenie typu
»,dopasowywanie”.

Trolling, empatia i inteligencja emocjonalna

Trolling

Jesli kogo$ trollujecie, zwlaszcza publikujac w Internecie obrazliwe lub niemite tresci,
staracie sie celowo zdenerwowac te osobe lub zacza¢ z nig klotnie.

Moze to miec¢ na celu sprowokowanie czytelnikow do wyrazania emocjonalnych reakcji. Moze
to rowniez stuzy¢ rozrywce trolla lub osiagnieciu przez niego konkretnego celu, jak
zakldcanie aktywnosci online lub manipulowanie procesem politycznym.

Zobacz: https://onezero.medium.com/why-people-become-internet-trolls-4dbffacaa74f

Doxxing lub doxing (- od "dox™)

Poszukiwanie i publikowanie prywatnych lub ulatwiajacych identyfikacje informacji (na
temat konkretnej osobie) w Internecie, zazwyczaj ze ztymi intencjami. Przykladem moga by¢
adresy, dane kontaktowe, miejsce pracy, czy inne prywatne informacje (takie jak historia
medyczna).
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Twitterowe boty

Twitterowe boty sg to zautomatyzowane konta na Twitterze, kontrolowane przez specjalne
oprogramowanie. Podczas gdy sa zaprogramowane do wykonywania konkretnych zadan,
ktore przypominaja te, wykonywane codziennie przez uzytkownikow Twittera, jak lajkowanie
tweetdw, czy $ledzenie innych uzytkownikéw, a ich celem jest tweetowanie i retweetowanie
konkretnych tresci na ogromna skale.

Moze to wzmocni¢ niektére tresci, dotrze¢ do wiekszej liczby odbiorcow lub sprawi¢, ze
bedzie wygladalo na to, ze dane tresci maja swoich zwolennikdow.

Studium przypadku: Jessikka Aro (finska dziennikarka)

W 2014 roku Jessikka Aro badala prorosyjskie fabryki trolli, ktére wykorzystywaty ,,armie”
Twitterowych botéw. Stala sie celem systematycznej kampanii naduzyé¢, w tym trollingu
internetowego i doxxingu.

Na jej dane kontaktowe, ktére zostaly rozpowszechnione w Internecie razem z
dezinformacja, zaczely przychodzi¢ nieprzyjemne i grozne wiadomosci. Opublikowano
réwniez prywatne informacje na temat jej zdrowia (jak problemy z narkotykami w czasach
mlodosci). Udostepniano réwniez informacje o tym, gdzie mialy odbywac sie jej wystapienia.

Powstala réwniez kampania teledyskéw: rzekomo byla ,glupia blondyna”, ktéra jedynie
wymyslila sobie cale to zjawisko. Zatrudniono takze aktorke, ktora grala ja w kilku takich
filmach | udostepniono te filmiki na Twitterze i Facebooku.!®

Deficyt empatii, toksyczne odhamowanie i deindywidualizacja

“Deficyt empatii”

Pierwotnie ludzki mozg zostal stworzony do interakcji twarza w twarz i nie mial
wystarczajaco czasu, by przystosowacé sie do komunikacji za posrednictwem Internetu.

Komunikacja niewerbalna — mimika, gesty, ton glosu — zapewnia dokladny kontekst
spoleczny interakcji. Chociaz twierdzenie, ze 93% komunikacji odbywa sie droga
niewerbalna, jest niedokladne, nadal jest to jej kluczowy element. Slowa nie moga oddac
wszystkiego. Nawet jesli uzylibySmy wszystkich 170,000 stow, ktére sa obecnie uzywane w
jezyku angielskim, nadal nie potrafilibySmy przekazaé tego, co wyraz twarzy, czy ton gtosu.

Wiekszos¢ internetowych dyskusji odbywa sie wylacznie za pomoca stow. Zatem slowa,
emotki, gify, naklejki i wszystkie inne substytuty zostaly stworzone po to, by zastgpi¢ sygnaly
niewerbalne.

Jesli powiecie mi co$ podlego prosto w twarz i sprawicie, ze sie poplacze, prawdopodobnie
nie bedziecie sie z tym czu¢ komfortowo. Jesli nie jestescie wyjatkowo wredni albo
psychopatyczni, moje cierpienie wywola empatyczna reakcje oraz wasza litosé. Jesli
zatweetujecie co$ podlego i sprawicie, ze sie poplacze, zadna ilo§¢ emoji nie jest w stanie

Bhttps://smiproject.eu/wp-content/uploads/2021/04/Itaka-Training.pdf
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odda¢ tego, co widok doroslej placzacej osoby. Jesli nie ma spolecznej wskazoéwki, ktéra
moglaby wywotaé¢ empatyczna reakcje, mozecie kontynuowac swoja tyrade podlosci.

Brak odpowiedzi niewerbalnej prowadzi od ,deficytu empatii” i wlasnie na to cierpia
socjopaci.

Toksyczne odhamowanie

Kiedy polaczcie deficyt empatii z anonimowoscia w interakcjach online, uzyskacie ,,toksyczne
odhamowanie”, ktore jest czyms$ wiecej niz tylko zjawisko bycia nieuprzejmym wobec
personelu po pigtym kieliszku tequili.

Anonimowo$¢ moze prowadzi¢ do ,deindywidualizacji” — tymczasowej utraty tozsamosci,
skutkujacej wystapieniem zachowan niezgodnych z wlasnym charakterem. To tlumaczy
dlaczego grupy cywilizowanych ludzi moga zaangazowac sie w zamieszki. Wyjasnia to takze
zjawisko trolling. Jesli brak znakéw niewerbalnych sprawia, ze stajemy sie nieczuli na
ludzkie cierpienie, deindywidualizacja jest tym, co oddziela nas od $wiadomosci
niewlasciwego postepowania.

Prawdziwa anonimowos$¢ oferuje ochrone przed reperkusjami spolecznymi w Swiecie
rzeczywistym, co ma gleboki wplyw na ludzkie zachowanie. Oparty na obrazach 4chan, gdzie
nie ma mozliwosci rejestracji i uzytkownicy pozostaja anonimowi, z tego powodu stal
sie niestawnym inkubatorem trolli. Jesli wasze dzialania nie maja konsekwencji w
prawdziwym $wicie, uwalnia was to od spolecznie hamowanych zachowan. Spoleczenstwo
zniecheca do zachowan aspolecznych i zacheca do zachowan prospotecznych, wiec to
zachowanie aspoleczne dazy do wyzwolenia.

Stanowimy delikatny balans miedzy prospolecznymi ludzmi i aspotecznymi naczelnymi.
Kiedy spoleczenistwo nie moze wymusi¢ prospolecznego zachowania czlowieka, aspoleczne
naczelne moga przeja¢ wladze. W ten sposob powstajg trolle”.20

Aktywnosé: zapisz kilka mysli, uczué, czy innych emocji. Na przykiad: ,Jestem gtodny”, ,Te
zajecia sq takie nudne”, ,Jestes straszna” itd. Poproscie uczestnikdw, aby przekazali swoje
emocje niewerbalnie, inni uczestnicy muszq zgadngé, co chce pokazaé¢ druga osoba. Mozna
to zrobi¢ w grupach, jako forme konkursu. Celem jest ukazanie, jak wiele mozemy
powiedzie¢ bez stow.

Inteligencja emocjonalna (z The Conversation)

~Empatia jest umiejetnoscia interpersonalna, ktéra mozna postrzega¢ jako czes¢ inteligencji
emocjonalnej. Psychoterapeuta Carl Rogers napisal, ze empatia moze wzmocni¢ relacje i
polecila ja zwyklym ludziom i terapeutom.

Badania potwierdzaja jej warto$¢. Leczenie przez pracownikéw stuzby zdrowia, ktérzy
wykazuja wysoki poziom empatii, czesciej jest lepiej postrzegane przez pacjentéw, a wyniki
ich leczenia rowniez sa lepsze. Poza sluzba zdrowia, empatia jest zwiazana z lepszymi
relacjami osobistymi i bardziej udanymi zachowaniami spolecznymi.

Empatia polega na zrozumieniu emocji innej osoby, odczuwaniu jej i odpowiedniej reakcji. W
swojej najpelniejszej formie empatia polega na zrozumieniu emocji innej osoby, odczuwaniu

2Ohttps://onezero.medium.com/why-people-become-internet-trolls-4dbffaecaa74f
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emocji i odpowiednim reagowaniu na nig. Te trzy aspekty empatii skladaja sie na poznanie
empatyczne, emocje i zachowanie.

Niektorzy ludzie radza sobie ze zrozumieniem emocji innych, ale niekoniecznie z ich
odczuwaniem, lub reagowaniem na nie. Czy mozemy zatem nauczy¢ ludzi tych elementéw,
ktorych im brakuje?

Naturalna nauka empatii

Ludzie zaspoleczna lub narcystyczng osobowoscia maja sklonnoé¢ do zaburzen empatii,
podobnie jak ci z autyzmem, czy schizofrenig. Istnieje réwniez wiele dzieci i kilku dorostych,
bez specjalistycznej diagnozy, ktérzy maja stabo rozwinieta empatie.

Niektorzy sa genetycznie sktonni do bycia bardziej lub mniej empatycznymi. Jednak ogolnie
rzecz biorac, rozwijamy empatie jako dzieci, gldéwnie poprzez obserwacje zachowan
innych[...]

Rodzice moga modelowac empatie, okazujac ja, gdy dziecko odczuwa silne emocje, niewazne
czy to strach, zaskoczenie, czy co$ innego.

Moga rozwina¢ empatie dziecka, poprzez zadawanie takich pytan, jak: ,,Jak myslisz, jak czul
sie twoj brat, kiedy rzucites jego zabawke i ja zepsule$?” Moga réwniez chwali¢ dzieci za
okazywanie empatii.

A zatem mozemy jej nauczy¢ doroslych?

Wielu rodzicéw, pracownikéw stuzby zdrowia, nauczycieli, oséb nadzorujacych prace i
partneréw romantycznych prawdopodobnie skorzystaloby na wyzszym poziomie empatii.
Zreszta jak kazdy, kto z jakiegokolwiek powodu ma niskg empatie.

Badacze sprawdzili, czy to mozliwe, aby zwiekszyé empatie kognitywna, emocjonalng i
behawioralng, poprzez trening formalny. Metody wykorzystywane w nauczaniu wiekszej
empatycznosci, pod wieloma wzgledami sa bardzo podobne do tych, wykorzystywanych w
nauce nowego tanca lub wyglaszania przemoéwien publicznych.

Trening zazwyczaj sklada sie z czterech elementow. Pierwsza cze$¢ zwykle obejmuje
instrukcje, informacje o korzysciach wynikajacych z okazywania empatii, jak odrozni¢ emocje
od innych, jak wyczu¢ te emocje i jak wlasciwie na nie reagowac.

Nastepna jest prezentacja modelu osoby okazujacej empatie, jako reakcje na cos, co
powiedziala lub zrobila inna osoba. Prezentacja moze by¢ na zywo, w formie wideo, audio,
albo pisana. Sytuacja optymalnie obejmuje pozytywna reakcje na odpowiednia ekspresje
empatii. Model moze czasami nie wykazywac empatii, a nastepnie wykazywac lepsza reakcje.

Trzecim krokiem jest praktyka w okazywaniu empatii. Moze odby¢ sie na zywo z
prowadzacym lub online w odpowiedzi na nagrane, lub napisane komentarze, czy dzialania
innych. Praktyka obejmowalaby, jesli to mozliwe, okazywanie empatii w rzeczywistych
sytuacjach poza sesjami treningowymi.

Ostatni krok obejmuje konstruktywne informacje zwrotne | proby okazania empatii.
Informacje zwrotne zazwyczaj zawieraja pochwaly, jesli dana osoba zareagowala we wlasciwy
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spos6b. Moga réwniez zawierac informacje na temat tego, jak lepiej oceni¢ emocje innej
osoby lub zareagowaé¢ na emocje[...].

Czy mozemy nauczyé¢ sie jej sami?

Doroéli moga zwiekszy¢ poziom swojej empatii, nie tylko uczestniczac w formalnych
treningach. Moga zacza¢ szukac¢ oznak tego, ze inni do$wiadczaja jakiej§ emocji. Oznaki
moga zawiera¢ wyrazy twarzy, postury, spojrzenia, ton glosu, tre$¢ tego, co méwia i ich
widoczng sytuacje.

Jesli wyobrazimy sobie siebie w sytuacji innej osoby, robimy kolejny krok na éciezce empatii.
Jesli rozwiniemy hipoteze dotyczaca emocji danej osoby i delikatnie ja przedstawimy drugiej
osobie, mozemy uzyskac¢ cenna informacje zwrotna i ukonczy¢ samoksztatcenie w zakresie
wzmacniania empatii.

Oczywisécie nie wszyscy popieraja wzrost empatii. Ci, ktoérzy pracuja w zawodach
wymagajacych asertywnosci lub twardego podejécia do innych moga przez to nie odnosié
korzysci zawodowych. Wezcie pod uwage presje wywierana na zolnierzy, czy funkcjonariuszy
policji.

Jednak dla wiekszoéci ludzi, wzrost empatii mogloby mieé pozytywny efekt. Zycie daje wiele
mozliwosci do rozwiniecia naszej wlasnej empatii. Musimy po prostu troche poszuka¢.”2

Aby nauczy¢ sie empatii, ten artykul zaleca skorzystanie z Treningu Umiejetnosci
Behawioralnych. Wiecej informacji na temat treningu tego typu, znajduje sie ponizej:

Trening Umiejetnosci Behawioralnych

»Trening Umiejetnosci Behawioralnych (BST). Jest to metoda nauczania uczniow,
studentdéw, personelu, rodzicow i kazdej innej osoby, ktora uczysz nowej umiejetnosci. Dr
Miltenberger definiuje BST jako ,,procedure skladajaca sie z instrukcji, prezentacji, prob
behawioralnych i informacji zwrotnej, ktére wykorzystuje sie w nauczaniu nowych zachowan
lub umiejetnosci” (2004, p. 558).22 Wlasnie tym to jest, 4-stopniowa strategig nauczania,
ktora naprawde dziala!

Instrukcje

2lhttps://theconversation.com/children-learn-empathy-growing-up-but-can-we-train-adults-to-have-more-of-
it-68153

22Miltenberger, R. (2004). Modyfikacja zachowania: zasady i procedura (trzecie wydanie) Belmont, CA.
Wadsworth Publishing.

36




BST wuczy ludzi co zrobi¢, czyli, jakie zachowania nalezy podja¢c w okreslonych
okolicznosciach. Pozwala na praktyke w ramach programu, dzieki czemu dana osoba moze
biegle opanowa¢ umiejetnosci. Jest to skuteczna procedura szkolenia treneréw i co
prawdopodobnie najwazniejsze, moze zosta¢ spersonalizowana dla kazdego. Brzmi niezle,
prawda?

Rozbijmy kazdy z tych krokéw:

Instrukcje — Podajcie opis umiejetnosci, jej znaczenie, lub uzasadnienie oraz kiedy i gdzie
nie uzywac tej umiejetnosci. Powtorzcie, jesli wystapi taka potrzeba.

Prezentacja — Pokazcie uczestnikom jak uzy¢ tej umiejetnosci. Zaleca sie prezentacje na
ZYWO.

Proba — Praktyka, praktyka, jeszcze raz praktyka! Stworzcie uczestnikom okazje do
przeéwiczenia umiejetnosci. Ostatnie badanie sugeruje, ze uczestnicy powinni méc éwiczy¢
in-situ. Prowadzacy powinien rejestrowac¢ dane dotyczace prawidlowych i nieprawidlowych
dzialan na tym etapie.

Informacje zwrotne — Prowadzacy powinien pochwali¢ poprawng odpowiedz i zapewnic
jakas forme korygujaca bledne odpowiedzi.

Niektorymi dzialania przed wdrozeniem BST s3: wstepne umiejetnosci w szkoleniu
wybranym przez uczestnika, umiejetno$¢ musi obejmowa¢ lancuch zachowan (liczba
umiejetnosci), a wy musicie by¢ w stanie odgrywa¢ role lub nasladowaé zachowania
przedstawione na filmie.

Na prowadzonym przeze mnie szkoleniu Zarejestrowanego Technika Zachowania,
wykorzystanym przeze mnie narzedziem byl BST. Kazda uczona przeze mnie umiejetnos¢, z
wykorzystaniem BST, spelniala powyzsze wymagania. Na podstawie formularzy z
informacjami zwrotnymi z o$miu kohort, uczestnicy stwierdzili, ze im sie podobalo oraz ze
najwiecej nauczyli sie podczas samodzielnego probowania umiejetnosci i ze szybko uzyskali
wyniki.

Oto przyklad, jak trening zostal wykorzystany na szkoleniu. Umiegjetnoscia bylo

przeprowadzanie ocen preferencji z klientami.

Przekazano instrukcje, dlaczego przeprowadza sie oceny preferencji, kiedy i z kim je
przeprowadza¢, jak korzysta¢ z arkusza danych, jakie materialy s3 wymagane i jak wypetnic
ocene.

Wykorzystujac jednego z uczestnikow kursu jako ,klienta”, odegraliSmy prowadzenie oceny
preferencji klienta.

Uczestnicy polaczyli sie w pary i ¢wiczyli przeprowadzanie oceny preferencji ze swoimi
kolegami. Mogli przeéwiczy¢ te umiejetnosé¢, poniewaz kazda ocena preferencji obejmowala
az 30 préb!
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Kazda z grup uzyskala informacje zwrotna, dotyczaca tego co kazda z oséb zrobita dobrze, a
co zle”. Zrédlo: Zainab Fazal.23

Wykorzystujac oba powyzsze artykuly, prowadzacy powinien zaangazowac uczestnikow w 4-
stopniowy BST, aby wzmocni¢ empatie w sieci. Po wszystkim uczestnicy powinni
przedyskutowac korzysci bycia bardziej empatycznym w sieci i jak mozna w ten sposob
zapobiec takim zagrozeniom online jak mowa nienawisci, trolling i dyskryminacja.

Studium przypadku

Do tej aktywnosci, uzyjcie materialéw ze stadium przypadku: nalezy zapoznac¢ grupe ze
studium przypadku i je omoéwic. Jest to praktyczny przyklad problemoéw poruszanych w tym
rozdziale.

Ewaluacja

Cwiczenie: Dajcie uczestnikom po kartce papieru. Poproscie, aby odrysowali swoje dlonie. Na
palcach jednej dloni, powinni napisa¢ nowe rzeczy, ktérych sie nauczyli. Na palcach drugiej
dloni, czego wiecej chcieliby sie dowiedzie¢. Na pierwszej dloni powinni napisa¢, co im sie
podobalo podczas tej sesji. Na drugiej dloni, co mozna poprawi¢. Na sam koniec uczestnicy
powinni przyczepi¢ gdzie$ te dlonie lub polozy¢ je na stole, tak, aby inni uczestnicy mogli
przeczyta¢, co jest na dloniach pozostalych oséb. Jesli ktos chcialby przedstawi¢ swoje opinie,
to tez bedzie mile widziane.

Prowadzacy powinien zakonczy¢ sesje poprzez podsumowanie omoéwionego tematu, tego,
czego sie nauczyli, podanie czesci informacji zwrotnych z ewaluacji i zaproponowanie
skorzystania z literatury dodatkowej, jesli kto§ mialby ochote poglebi¢ swoja wiedze na
ktorys z tematéw.

2https://www.behaviourcompany.com/behavior-skills-training-in-4-steps/
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Studium przypadku

Kraj studium przypadku

Studium globalne

Jezyk studium
przypadku

AngielskKi

Glowne zrodla

Online, social media
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Grafiki

Prosze, Podaj Dalej

Dobra wiadomosé, koronawirusa z
Wuhan mozna wyleczy¢ jedna chochla
swiezo zagotowanej wody z czosnkiem.
Stary chinski doktor potwierdzit, ze to
dziata. Wielu pacjentow rowniez
udowodnito jej skutecznosc. Do osmiu (8)
zabkow posiekanego czosnku dodaj
siedem (7) kubkow wody i doprowadz do
wrzenia., Zjedz czosnek i wypij
zagotowang wode, poprawa w ciagu nocy
i ozdrowienie. Ciesze sie, ze moge sie
tym podzielic.

Jakie sa cele i zalozenia
tego studium
przypadku?

e Zrozumienie problemu dezinformacji w social
mediach

e Zrozumienie w jaki sposob krytyczne myslenie jest
istotnym narzedziem dla walki z dezinformacja

e Nauka wyszukiwania w sieci lepszych zrédet
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informacji
e Skuteczne korzystanie z metody CRAAP

Najwazniejsze punkty

e Wyobrazcie sobie, ze otrzymujecie te wiadomos¢ na
WhatsApp

e Postanowili$cie wykorzystaé swoje umiejetnosci
krytycznego myslenia, zanim uwierzyliscie w te
informacje

e Zdecydowaliscie sie skorzystac¢ z metody CRAAP

e Po uzyciu tej metody, odkrywacie, ze mieliscie do
czynienia z dezinformacja

e Nauczyliscie sie réwniez jak wyszukac bardziej
wiarygodne zrédla i rozpoznajecie problem
dezinformacji w social mediach

Szczegolowy opis
studium przypadku

Wyobrazcie sobie, ze jestescie na WhatsApp, a jeden z
waszych znajomych przekazalo wam te wiadomosé (grafika
powyzej). Nigdy wczesniej nie styszeliécie o tym
rozwiazaniu, a wasz znajomy nie podat zadnych wiecej
szczegotow, jak np. skad pochodzi ta informacja, albo
dlaczego wam ja przesyla.

Z tego powodu musicie wykorzysta¢ umiejetnosci
krytycznego myslenia. Zdecydowaliscie sie uzy¢ metody
CRAAP:

»currency (Obieg) — kiedy informacja zostala
opublikowana, udostepniona, lub zaktualizowana?

Relevance (Trafnos$¢) — kto ma by¢ jej odbiorca?

Authority (Autorytet) — kim jest autor/jakie jest
zrodto?

Accuracy (Precyzja) — czy te informacje popieraja jakie$
dowody?

Purpose (Cel/Powdd) — co jest celem tej informacji?”

Kazdy punkt rozwazacie po kolei:

Obieg — nie wiecie, kiedy informacja zostala opublikowana,
udostepniona, lub byla edytowana. Wszystko, co wiecie, to
ze przestal to wasz znajomy, ale nie macie zadnej innej
informacji, an temat tego, skad wziela sie ta informacja.
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Trafnos¢ — nie wydaje sie, zeby ta wiadomo$¢ miala trafic¢
do jakich$ konkretnych odbiorcéw, za to wydaje sie, ze
miala dotrzec¢ do kazdego, kto moze zlapa¢ korona wirusa,
lub juz go mial.

Autorytet — nie wiecie kim jest autor, ani jakie jest
oryginalne zrodlo tej informacji, mozecie za to dostrzec, ze
wiadomo$c zostala przekazana, wiec wyciagacie wnioski, ze
wasz znajomy nie jest autorem wiadomosci. Nie wiecie tez
od kogo przekazal te wiadomo$¢, ani jakie jest jej zrédlo.

Precyzja— w wiadomosci nie ma zadnego dowodu,
wskazujacego na to, ze informacja jest prawdziwa.
Decydujecie sie na wykorzystanie swoich umiejetnosci
cyfrowych i rozpoczynacie internetowe $ledztwo:

https://www.google.com/search?g=whatsapp+covid+cure
+qgarlic+hot+water

Ponizej mozecie znalez¢ kilka informacji, ktére moga
sugerowac, ze ta informacja nie jest prawdziwa:

e https://www.bbc.co.uk/news/world-51735367

e https://www.who.int/emergencies/diseases/novel-
coronavirus-2019/advice-for-public/myth-busters

e https://www.ha-asia.com/50-fake-frequently-
forwarded-covid-19-whatsapp-messages/

e https://www.politico.eu/article/the-coronavirus-
covid19-fake-news-pandemic-sweeping-whatsapp-
misinformation/

e https://www.newsl8.com/news/buzz/in-india-
fake-whatsapp-forwards-on-coronavirus-are-
spreading-faster-than-the-disease-2526195.html

e https://www.nytimes.com/2020/03/18/health/cor
onavirus-cure-gargle-water.html

e https://observers.france24.com/en/20200417-
fake-covid-19-remedies-circulate-african-social-
media

Po wstepnym zapoznaniu sie z informacjami z zaufanych
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zrodel, dowiadujecie sie, ze ta wiadomos¢, to zwykla
dezinformacja, ktora krazy po social mediach.

Cel/ Powdd — nie jestescie do konca pewni celu. Moze
chodzi wylacznie o szerzenie dezinformacji albo wasz
znajomy naprawde sadzi, ze wam pomoze, w razie,
gdybyscie zlapali koronawirusa.

Uzycie metody CRAAP wykazalo, ze jest sporo
niewiadomych i wielu z nich nie mozna nigdzie znalez¢ (ja
na przyklad oryginalnego autora), zweryfikowac, czy
przetestowac. Po dotarciu do wiarygodnych informacji
okazuje sie, ze wiadomo$¢ krazy po sieci jako
dezinformacja.

Decydujecie, ze bedziecie sie trzymac sprawdzonych zrodel
i rozmawiacie ze znajomym o mozliwosci, ze ta wiadomo$¢
jest zwykla dezinformacja. Probujecie przekona¢ go, aby
nie udostepniat jej dalej i nie narazal innych ludzi na
niebezpieczenstwo.

Opisz wplyw lokalny,
regionalny, narodowy i
miedzynarodowy

~Dezinformacja moze by¢ zabojcza. Pandemia Covid-19
klarownie i tragicznie zademonstrowala ten fakt[...].

Jestesmy w Srodku doskonatlej burzy dezinformacji, w
ktorej bledne informacje lub ich brak moga by¢ $miertelne.
Wiele rzadow i organéw stuzby zdrowia robi wszystko, co w
ich mocy, jednak w erze platform cyfrowych, komunikacja
kryzysowa w czasie rzeczywistym stala sie $miertelnym
wyzwaniem [...].

Wiemy jak wyglada ,,normalna dezinformacja”, ale
infodemia jest inna, z powodu synchronicznej skali
globalnej; jest wieksza, gorsza i potencjalnie zabdjcza. Jako
uczeni, aby dziala¢, musimy organizowac badania.

W trakcie pandemii firmy technologiczne wprowadzity
zmiany majace na celu skierowanie uwagi na tresci o
charakterze autorytatywnym. Firma Google dodala
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specjalny portal Covid-19, ktéry po wyszukaniu
powiazanych hasel, pojawia sie jako pierwszy wynik
wyszukiwania. Twitter znacznie zaostrzyl swoja polityke,
na mocy ktorej zdejmuje kazde ‘tresci, ktére bezposrednio
sprzeciwiaja sie wytycznym z miarodajnych zrédet
globalnych i lokalnych informacji dotyczacych zdrowia
publicznego’. Facebook wprowadzit centrum informacji o
koronawirusie, zeby ludzie mogli otrzymywac istotne
informacje z najblizszego otoczenia. WhatsApp podjat
wspolprace z WHO oraz z rzadami z calego $wiata, by
pomac ludziom w poszukiwaniu informacji w wielu
jezykach na platformie komunikacyjnej. Apple zaczat
wspolprace z Centrami Kontroli i Zapobiegania Chorobom
(CDC), aby stworzy¢ aplikacje, ktora pomoze ludziom
ocenic ich objawy. Jednak to nadal nie wystarcza.

Aby zrownowazy¢ zle informacje, dobrych informacji nigdy
nie bedzie zbyt wiele. Podobnie jak szpitale borykaja sie z
bezprecedensowa presja pod wzgledem liczby 16zek, masek
i respiratoréw, portale informacyjne i chatboty oparte na
dobrych intencjach nie wystarcza, aby odpowiednio
zaradzi¢ skali i potencjalnym szkodom, jakie wynikna z
niemoderowanej dezinformacji podczas tej pandemii [...].

Dezinformacja moze rozprzestrzenic sie jak wirus,
wykorzystujac sieci i kontakt, by poruszac sie od czlowieka
do czlowieka, poprzez klikniecia, lajki i udostepnienia.
Jego wektorami ataku sg czesto internetowi influencerzy
eksperci polityczni z rozlegtymi sieciami hiperspotecznymi.
Nie mozna oczekiwa¢ od pracownikéw stuzby zdrowia, ze
przekaza swoje wyniki badan i porady na tym samym
poziomie w social mediach, poniewaz czesto maja male i
ograniczone sieci. Wyzwania stawiane nam, jako
badaczom, wymagaja odpowiedzi na to pytanie: Co musi
sie zmieni¢, aby internauci otrzymywali przede wszystkim
wiarygodne, aktualne, istotne i lokalne informacje?”

Z: https://items.ssrc.org/covid-19-and-the-social-
sciences/mediated-crisis/misinformation-is-everybodys-

problem-now/

Whnioski

Celem tego studium przypadku jest przedstawienie
mozliwego scenariusza, w ktéorym otrzymujemy
dezinformacje za posrednictwem portali
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spolecznosciowych.

Studium ukazuje, jak wykorzystanie metod krytycznego
myslenia moze pomdéc w wykryciu problemow zwigzanych
z przekazywaniem informacji. Wykazuje jak szukaé
wiarygodnych informacji i przestawia kroki, jakie nalezy
podjaé, aby odréznié¢ prawdziwe informacje od klamstw.

Te metody stanowa ogromna korzys¢ dla pojedynczych
0sob, grup i calych spotecznosci, uwzgledniaja jak ogromny
negatywny wplyw, i moze mie¢ dezinformacja i
przekazywanie niesprawdzonych informacji.
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ROZDZIAL 2

Fake News

45




Ogoblne
cele
rozdzialu

Pomoc uczestnikom w zwiekszeniu ich wiedzy i
Swiadomosci znaczenia wagi dostrzegania fake newséw na
portalach spolecznosciowych

Czym jest Falszywa Informacja (Fake News)?

Na czym najczesciej polegaja “fake newsy”?

Z czym najczesciej sa zwigzane “fake newsy”? (Polityka-
zdrowie-sporty-zycie codzienne?)

Jak chronié¢ przed tym wlasna prywatnos$é¢/wilasne
bezpieczenstwo?

Jak rozpoznac¢ fake newsy?

Jak zarzadzaé krytycznym mysleniem?

Konkretne
cele
nauczania

Po zakonczeniu tej sesji, uczestnik powinien:

Umie¢ sprawdzi¢ wiadomosci pochodzace z roznych
zrodet;

Umie¢ zdecydowaé, czy news jest prawdziwy czy falszywy
— wiedzie¢ jak to dostrzec;

Umie¢ wyszukiwac, weryfikowac i zdobywac prawdziwe
informacije;

Wiedzie¢ jak zastosowac krytyczne myslenie w réznych
przypadkach;

Wiedziec jak zadbac¢ o wlasne bezpieczenstwo.

Tematy
poruszane
podczas tej
sesji

1) Czy fake newsy sa zwigzane z mitami na temat zdrowia
(diety) i reprodukcji?

e Czy sa zwigzane z mitami o zdrowiu (diecie) i reprodukcji?
e (Czy fake newsy sg zwigzane z polityka i migracja?
e Przypadki fake newsow dotyczacych czyjej$ $mierci, jaki

jestich cel?

2) Kiedy pojawia sie wiekszos¢ fake newsow?

e Fake newsy i powstale grupy (antyszczepionkowcy,

plaskoziemcy), dlaczego?

Jaki jest cel rozpowszechniania takich informacji? Jak
poruszac sie wérdd ich transferu i jak je filtrowaé?

Jak w tym przypadku stosowac krytyczne myslenie. Warto
podkresli¢ kilka podstawowych krokow, ktére warto
zastosowac oraz to czego szukac (zrodla, wiarygodne
strony).

3) Jakie sa mozliwe zagrozenia i konsekwencje dla
doroslych?
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4) Co charakteryzuje dobre zrédlo informacji?

5) Odrobina praktyki

Przewidywana dlugos$é sesji Liczba miejsc na liScie

6x60 min. (6 godzin) 6-10

Uwagi na temat lekcji/zaje¢ w ramach planu sesji

Profil grupy
Czy ta grupa posiada jakakolwiek wcze$niejsza wiedze na ten temat? Tak,

powinna by¢ swiadoma tematu oraz mieé¢ podstawowe
umiejetnosci teleinformatyczne

Czy ta grupa pracuje z grupami wrazliwymi? PRZEWAZNIE
Czy ta grupa pracuje z dzie¢mi? Niekoniecznie

TAK

Czy ta grupa ma rozlegla wiedze o/jest obecna na portalach
spolecznosciowych? Tak

Ple¢: Grupa mieszane

Przedzial wiekowy: +55 i nastolatki

Inne informacje:

Grupa mieszanych uczestnikow; nastolatki oraz seniorzy. Szybkie zapoznanie
sie z urzadzeniami technologicznymi — zwlaszcza seniorzy mierza sie z
wieloma problemami podczas korzystania z nich i surfowania w sieci. Nie do
konca $wiadomi problemu, jakim jest ,fake news”, moga tatwo pas¢ jego
ofiarg w sieci. Majac na uwadze te dwie gtéwne wady, seniorzy boja sie
dolgczy¢ do spolecznosci internetowych lub sami sie wystrzegaja mozliwosci
technologicznych. Dzieki mieszanej grupie dwoch generacji (nastolatkéw i
senioréw 55+) uczestnicy poczuja sie bezpieczniej, zdobeda odwage i
zdolnosc¢ do czestszego korzystania z urzadzen teleinformatycznych.

Zalecane przygotowania przed rozpoczeciem sesji

Poproscie uczestnikow aby:
e Przeprowadzili w sieci proste badanie na temat ,,fake newsow”.
e Przeczytali/znalezli w Internecie kilka przykladow fake newséw (na
lokalnych, albo zagranicznych stronach).
e Znalezli w Internecie chociaz jedna ,,strone z fake newsami”, zeby podac¢
przyklady.

e Zrobili liste tego, w jaki sposob decyduja, czy jakies wiadomosci sa falszywe,

czy prawdziwe.
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Plan Zaje¢

CZAS TRESC PROPONOWANE ZASOBY
AKTYWNOSCI
20 e \Wprowadzenie Prezentacja i dyskusja e Komputer
min. |e Rozgrzewka Gry pamieciowe e Projektor
e Icebreaker Icebreaker: losowe e Dlugopisy
dopasowanie do pracy w e Kartki
parach — jeden nastolatek — |e Torba do
Przedstawienie treneréw i Jeden senior clagniecia
uczestnikéw, powitanie losow
10 min. | Powody uczestnictwa w Poproscie pary o
kursie i ogélny zarys treningu sporzadzenie listy powodow
dla ktorych zdecydowali sie | ® Diugopisy
Doswiadczenie trenerow, wziaé udzial w szkoleniu oraz |® Kartki
jakie specjalne cele sa brane spytaj jak ostrozni sa w
pod uwage. mediach spotecznosciowych i
w sieci
60 e Temat 1 Co nalezy rozumie¢, gdy e Prezentacja
min. . mowicie ,,fake new”? PowerPoint
Czy_fake_newsy 54 poww;z_ane Czy jest to zwigzane z mitami |e Wyijasnienie
z r_nltarr_n na temat _Z_drOWla 0 zdrowiu (diecie) i e Demonstracja
(dieta) i reprodukc;ji? reprodukcji? Komputer
Czy fake newsy sg zwigzane z
polityka i migracja? e Dostep do
Przypadki fake newsow Internetu
dotyczacych czyjejs Smierci,
jaki jestich cel?
60 e Temat 2 Wstepna refleksja e Prezentacja
min. . L ., Prezentacja PowerPoint
Kiedy pojaw"_"l SIe WIQ:k-SZOSC Fake newsy i utworzone e Wyjasnienie
fatszywych wiadomosci? grupy (antyszczepionkowcy, |e Demonstracja
plaskoziemcy), dlaczego? e Komputer
Jak jest powdd szerzenia
falszywych informacji? Japo e Dostep do
Internetu

poruszac sie wérdd ich
transferu o jak je filtrowac?
Jak w tym przypadku
zastosowac krytyczne
myslenie.

Podstawowe Kkroki jak
sprawdzi¢, czy informacja
jest falszywa

Cwiczenie grupowe

Debata
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60 e Temat3 e Wstepna refleksja Prezentacja
min. . L. e Prezentacja PowerPoint
Jak!(e_ 54 konsel'<we_nc1e : e Cwiczenie grupowe/lista Wyjasnienie
mozliwe zagrozenia dla ., .
doroslych? zagrozen Demonstracja
e Debata
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zrodto informacii? pomystow Demonstracja
e Debata
60 e Studium przypadku e Wstepna refleksja Materiat do
min. e (Czytanie i sprawdzania studium
e Sprawdzanie witryn i przypadku
podawanie powodow PDF (czytanie)
(tworzenie listy) Materiaty
e Grupowa dyskusja online (strona
e Analiza internetowa)
30 e Informacje zwrotne i e Grupowa dyskusja
min. ewaluacja e Prowadzona dyskusja
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Wprowadzenie/lcebreaker

Grupie skladajacej sie z uczestnikéw w odpowiednich grupach wiekowych, nalezy pokrétce
wyjasni¢, jakie sa ogélne wymagania oraz cele tego kursu. Kazdy uczestnik przedstawia sie i
wyraza oczekiwania wzgledem spotkania. Ta aktywnos$¢ zagwarantuje, ze uczestnicy nawiaza
ni¢ porozumienia. Prowadzacy przedstawia plan spotkania. Aktywnosci beda mialy forme
interaktywna, polaczong z prezentacja slajdéw, przygotowana przez prowadzacego. W
czesciach praktycznych oczekuje sie od partneréw pracy w harmonii, a w przypadku
niedopasowania, partnera mozna zmienic.

Wybor metod tworzenia par pozostaje kwestig otwarta — pary mozna wybraé przypadkowo,
uczestnicy moga tez sami wybraé. Powstajg grupy robocze.

Rozgrzewka

AKronimy

~Akronimy polegaja na stworzeniu nowego stowa lub wyrazenia, skladajacego sie
z pierwszych liter wyrazow, ktére musimy zapamietac. Na przyklad akronim pomocny w
zapamietaniu nazw Wielkich Jezior Po6lnocnoamerykanskich (Huron, Ontario, Michigan,
Erie, Superior):”24

e Huron

e Ontario
e Michigan
e Erie

e Superior

Palac pamieci

»Ta technika polega na wybraniu dobrze znanego miejsca, a nastepnie skojarzeniu z nim
rzeczy, ktoéra chcemy zapamietac¢. Twoim palacem niech beda wlosy, oko, nos, usta, szyja,
klatka, brzuch, genitalia, noga, stopa. Nie musisz tego zapamieta¢, ale i tak kolejno$¢ tych
rzeczy jest bardzo latwa do odtworzenia.

Do zapamietania masz taka liste: samochdd, kura, topata, wulkan, muszla, telefon, Swieczka,
statek, zeszyt i okno.

Teraz musisz tylko polaczy¢ przedmiot z miejscem w Twoim palacu. Pamietaj, nie tylko
czytaj, ale wyobrazaj sobie kazdy opis. Zobaczenie obrazu jest najwazniejsze.

Wiosy i samochd6d. Wyobraz sobie, jak kierujesz samochodem w gaszczu swoich wlosow.
Oko i kura. Otwierasz oko i nagle zostajesz bardzo bole$nie udziobany w oko.

Nos i lopata. Wciagasz do nosa kreske z topat.

2https://policealna.gowork.pl/blog/mnemotechniki-10-najskuteczniejszych-technik-zapamietywania/
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Usta i wulkan. Nagle w Twoich ustach wybucha wulkan tak mocno, ze az Ci sie odbija i
dostajesz czkawki.

Szyja i muszla. Z predko$cia $wiatla przyczepiaja sie do Twojej szyi miliony malych muszelek.
Klatka i telefon. Napinasz klatke z calej sily, napiales ja tak mocno, ze w pewnej chwili
wyskoczyl z niej telefon.

Brzuch i $wieczka. W twoj pepek wwiercana jest ogromna Swieczka wielkosci Palacu Kultury.
Genitalia i statek. Twoja kolej, badz kreatywny, to skojarzenie zapamietasz na pewno.

Noga i zeszyt. Rozrywaja Ci sie spodnie, a z nich niczym ptak wylatuje zeszyt.

Stopa i okno. Masz na sobie buty, ale zeby je $ciagna¢, nie odwiazujesz sznurowek. Musisz
otworzyc¢ je jak okno”.25

Cele kursu

Po omowieniu spotkania i jego ogolnych celéw nalezy wyjasni¢ czym jest i jak powstaje fake
news. Wszyscy uczestnicy powinni wyrazi¢ swoje opinie na temat tego zjawiska, w jaki
spos6b wplywa na nasze zycie oraz jakie moga by¢ tego negatywne konsekwencje.

Fake news

Prowadzacy pyta uczestnikéw, czym jest fake news, skupia sie przy tym na otrzymaniu
réznych definicji i decyduje, ktora z nich jest najlepsza. Nalezy rowniez zarysowaé zakres
zasiegu fake newsoOw. Nastepuje wymiana opinii w kwestiach takich jak, w jakim stopniu
jesteSmy narazeni na fake newsy i jakie szkody moga one wyrzadzi¢.

Uczestnikom nalezy przekazaé¢ ponizsze ogolne informacije.

Dwa lata temu badania prowadzone przez Instytut Technologii w Massachusetts (MIT) w
Stanach Zjednoczonych wykazaly, ze na portalach spolecznosciowych fake newsy, czyli
falszywe informacje, rozprzestrzeniaja sie sze$¢ razy szybciej niz prawdziwe wiadomosci.
Badanie objelo w sumie 126 000 newséw z Twittera opublikowanych miedzy 2006 i 2016
rokiem. Wedlug grupy badawczej fake news ma 70% wiecej szans na udostepnienie na
portalu spolecznosciowym, niz prawdziwy news. W ramach badania przy pomocy szesciu
réznych platform sprawdzono, czy udostepniane informacje byly falszywe, czy prawdziwe.
Wyniki opublikowane w czasopismie naukowym Science sa zatrwazajace, jednak nadal nie
uzyskano odpowiedzi na pewne pytania, lub nawet ich nie zadano.

1. Co kryje sie pod pojeciem fake newsu?
. Co oznacza prawda lub nieprawdziwos¢ informacji?
3. Co robia uzytkownicy — kto udostepnia newsy na portalach spoleczno$ciowych — jaki
jest cel?
4. Kontekst, ktéry nadaje ksztalt codziennosci — jak ksztaltuje odpowiedzi na te pytania?

Zhttps://nonstopdoprzodu.pl/mnemotechniki/
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Praca w parach:

Parom nalezy zada¢ przynajmniej dwa z czterech powyzszych pytan. Na kazde z nich maja
odpowiedzie¢ maksymalnie trzema stowami.

Na osobnych kartonach nalezy zapisa¢ po jednym z pytan, a pod pytaniami odpowiedzi na
nie. W ten spos6b wszyscy beda mogli je zobaczy¢ i poréwnac je z odpowiedziami innych par.
Mozna réwniez zagtosowac na najlepiej pasujace odpowiedzi.

Rozwazajac te pytania, mozemy zrozumie¢, jak wazne jest podejscie do jakosci portali
spolecznosciowych i wiadomosci oraz przekraczanie granic, ktére pozwala dokladnie
zweryfikowa¢ wiadomosci udostepniane na portalach spolecznosciowych. Wszystkie te
aspekty sa naszym spolecznym osiagnieciem. Wartym uwagi jest fakt, ze w badaniu
prowadzonym przez MIT, zajmujacym sie tematyka rozpowszechniania falszywych
wiadomoéci, przy tak obszernym zbiorem danych, wykluczono boty. Innymi stowy, fake
newsy w social mediach rozpowszechniaja zywi ludzie. Portale spolecznosciowe sa
przestrzenia kulturowa, w ktorej uzytkownicy zachowuja sie w taki, czy inny sposob,
wyrazaja swoja tozsamosé i przynalezno$¢ i przeobrazaja je w dzialanie. Wlasnie to
rozumienie stanowi punkt wyjsciowy do badan, ktére podchodza do tematu z perspektywy
jakosciowej.

Fake News: Fake news nawigzuje do falszywych informacji lub dezinformacji szerzonej w
formie artykuléw, obrazéw oraz filméw, ktére przedstawia sie jako ,prawdziwe newsy”, a ich
celem jest manipulowanie opiniami ludzi. Fake newsy sa rozpowszechniane przez
uzytkownikéw portali spolecznosciowych i ukrytych internetowych botéw, ktére je komentuj
i udostepniaja dalej.

Obecnie w okolo 70% news6éw z mediow pisanych, wizualnych i spolecznosciowych na calym
Swiecie, pojawiaja sie takze fake newsy. Ludziom jest coraz trudniej poczué sie bezpiecznie.
Na znalezienie sie w otoczeniu fake newséw sa szczeg6lnie narazeni dorosli, ktorzy nie
posiadaja odpowiedniego wyposazenia technologicznego, ani kompetencji. Fake newsy
ciagna za soba negatywne konsekwencje, moga wystapi¢ np.: brak wiary w siebie, izolowanie
sie od spoleczenstwa, czy niezdolno$é¢ do socjalizacji. Ze wzgledu na zdrowie publiczne oraz
wlasny spokéj i pewnos$é siebie, powinniSmy moéc umieé przeanalizowa¢ wiadomoSci i
dotrze¢ do pewnego zrédla informaciji.

1) Czy fake newsy sa zwigzane z mitami na temat zdrowia (diety) i
reprodukcji?

Komisarz UE ds. zdrowia i bezpieczenstwa zywno$ci ostrzega, ze ,falszywe wiadomosci”
moga jeszcze bardziej podwazy¢ zaufanie do sektora spozywczego i szczegétowo opisuje, w
jaki sposéb europejscy decydenci radza sobie z tym zagrozeniem. ,Zyjemy teraz w dziwnym
Swiecie...”?6 powiedzial komisarz Vytenis Andriukaitis i dodal:

26https://www.foodnavigator.com/Article/2019/02/26/Fake-news-is-undermining-trust-in-food-Facts-should-
remain-facts
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»Internet i nowe narzedzia komunikacyjne oznaczaja, ze obywatele maja na wyciagniecie reki
kazda informacje, jaka tylko chca. Kiedy mysle o swoim dziecinstwie, ledwo moge uwierzyc¢,
ze informacje tak predko sie rozchodzg”.?’

Chociaz w duzej mierze te sitly wzmacniaja mieszkancéw Europy, trudnosci w odréznieniu
~faktow” od ,,fake newsow” stanowia powazne zagrozenie dla zaufania, jakie ludzie pokladaja
w systemie zywienia — powiedzial podczas festiwalu International Food Journalism Festival
w Turin.

Odbudowywanie zaufania: Od fake newsoéw do glifosatu

Podazajac za tym nurtem, UE jest zdeterminowana, by pokazaé¢, ze wystuchuje obaw swoich
obywateli i jest gotowa odpowiedzie¢ na ich potrzeby. Unia chce utworzy¢ bardziej
przejrzysty lancuch pokarmowy i system regulacji w celu zwalczenia dezinformacji za
pomoca faktow.

Grafika 1: https://www.sigroofing.co.uk/info-hub/insightmag/insightnews-pastissues/insight-issue-27/market-
your-business/how-can-membership-benefit-you/

Gdy mowa o diecie i zywieniu, nie brakuje falszywych informacji
W rzeczywistosci istnieje wiele zlych rad, co nie raz moze wydawac sie przytlaczajace.

~Wiekszo$¢ dezinformacji, a ktére natknetam sie w ciagu ostatniego roku, mozna znalez¢ na
stronach internetowych, ktére zostaly stworzone po to, aby promowa¢ konkretny produkt lub
modna diete, ale wiele z nich bylo tez zwyklymi plotkami.

2ZThttps://www.foodnavigator.com/Article/2019/02/26/Fake-news-is-undermining-trust-in-food-Facts-should-
remain-facts
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Spora cze$¢ z nich jest calkowicie falszywa, jak sugestia, ze jedzenie jajek zwiekszy ryzyko
ataku serca, jednak inne twierdzenia — jak to, ze diety oczyszczajace i detoksykujace moga
poprawi¢ zdrowie — moga by¢ skrajnie niebezpiecznie” 286 méwi Cheryl Ogaranko (ekspertka
ds. zdrowego zywienia).

Praca w parach:

Zadaniem uczestnikow jest wyszukanie w Internecie informacji o zywieniu i produktach,
ktére maja by¢ zdrowe oraz znalezienie ich zdje¢. Kazda para prezentuje wyniki swoich
poszukiwan i wyraza swoje obawy, zwlaszcza wzgledem produktéw, ktore uwaza za
podejrzane.

Szukajcie porady poza portalami spolecznosciowym

Brian Wommack, starszy wiceprezes Rady ds. Odpowiedzialnego Zywienia (CRN), w
rozmowie z Nutralngredients-USA, powiedzial, ze zachecaja konsumentéw do szczerej
rozmowy z ich lekarzami, na temat suplementéw diety, jakie przyjmuja, lub jakie planuja
przyjmowac. Zalecaja réwniez, aby konsumenci samodzielnie sprawdzali poszczegélne firmy
oraz naukowe organizacji, ktore je wspieraja.

~Konsumenci moga rozpoczaé¢ poszukiwania od stron rzadowych, takich jak Administracja
Jedzenia i Lekdéw, czy Biuro Suplementéw Diety. Zaufane organizacje, jak CRN moga
rowniez poméc konsumentom w dokonywaniu madrych wyboréw oraz dostarczaja rzetelne i
dokladne informacje na temat suplementéw diety. Na stronie CRN-u konsumenci moga
znalez¢ pelna liste odpowiedzialnych kompanii czlonkowskich, ich marek i oferowanych
produktow. Osoby uzywajace tych suplementéw, moga réwniez skorzystac z Suplement OWL
(Online Wellness Library) ktéra pomoze im w prosty sposob zidentyfikowa¢ produkty, ich
skladniki i firmy, ktére je produkuja”2® powiedzial Wommack.

Rola techniki w czasie infodemii

W dobie technologii, w ktorej zyjemy, panuje wyjatkowo intensywne zanieczyszczenie
informacyjne, zwlaszcza na réznych kontach na portalach spoleczno$ciowych. Mimo ze te
portale wdrazaja r6zne Srodki ostroznosci, ich skutecznos¢ nadal pozostaje kwestia
dyskusyjna.

Facebook utrzymuje, ze jest zaangazowany w ograniczanie rozpowszechniania falszywych
wiadomosci na swojej platformie i moéwi, ze: ,Usuwamy falszywe konta i blokujemy
finansowanie ludzi, ktérzy udostepniaja falszywe informacje. Wykorzystujemy réwniez
sygnaly, takie jak informacje od spolecznosci, zeby weryfikowac historie, ktére moga byc
falszywe. W krajach, w ktorych wspoétpracujemy ze sprawdzajacymi fakty niezaleznymi
podmiotami, historie wskazanie przez nie jako falszywe, w panelu aktualnosci sa wyswietlane
nizej. Jesli strony lub domeny nagminnie je tworza lub szerza, znacznie ograniczamy ich

28 https://www.wavemag.ca/2018/01/fake-news.php
2 https://www.nutraingredients-usa.com/Article/2021/03/11/When-fake-health-news-goes-viral-New-study-
examines-what-makes-people-susceptible
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dystrybucje i usuwamy ich prawa do reklamy” 30, Na poczatku lutego Instagram, ktory nalezy
do Facebooka, zaktualizowal swoje os$wiadczenie, ktore naruszaja przepisy dotyczace
informacji na temat Covid-19 i szczepien, aby poinformowac¢ uzytkownikéw, co moga, a czego
nie moga udostepniac¢ w zwigzku z powyzszymi oraz maseczkami.

Réwniez Twitter posiada wprowadzajaca w blad polityke informacyjna odnosnie do Covid-
19, ktora obejmuje oznaczanie ,fake newsow”, blokowanie kont oraz, w powazniejszych
przypadkach, trwale zawieszenie kont.

e Czy fake newsy sa zwiazane z polityka i migracja?

Sensacyjne naglowki i tak zwane ,fake newsy” maja moc wplywu na opinie publiczng, dlatego
wspolczesne media musza przylozy¢ wieksza wage do reportazy zwigzanych z wyzwaniami
migracyjnymi Europy. Bylo to podsumowanie debaty Friends of Europe ,Migracje, fake
newsy i etyka mediéw”, odbywajacej sie 7 maja, podczas ktdrej uczestnicy odkrywali sposoby
na udoskonalenie raportow dotyczacych migracji i stworzeniu bardziej przystepnych
platform internetowych.

~Dobre jakosciowo dziennikarstwo obejmuje rzetelno$c¢ i wolno$¢ wypowiedzi, ktore sa
kluczowe dla demokracji i dobrych rzadéw” 3! powiedziala Shada Islam, dyrektor
departamentu Europy i Geopolityki, Friends of Europe.

»Czesto obwinia sie media spolecznosciowe o szerzenie fake newsow, jednak giganci, jak
Facebook, Twitter i YouTube nie dolaczyli do Europejskiego Kodeksu Postepowania w
Zakresie Zwalczania Dezinformaciji, ani do kodeksu postepowania w zakresie zwalczania
nielegalnego nawolywania do nienawisci w Internecie (#¥NoPlace4Hate), zauwazyl Matthias
Oel, dyrektor ds. migracji, mobilnosci i innowacji w DG Home Komisji Europejskiej”.32
Powiedzial réwniez, ze nowy plan UE walczacy z dezinformacja obejmuje stworzenie
europejskiej sieci szybkiego reagowania.

Praca w parach:

Ponizej znajduje sie pie¢ zdan, z ktérymi nalezy zapoznac uczestnikdw. Uczestnicy powinni
wypowiedzie¢ sie na ich temat.

»54 migrantami ekonomicznymi — nie potrzebuja ochrony”
»~Wszyscy migranci chca dotrze¢ do Europy”

»Nie potrzebuja pomocy, maja smartfony”

»Migranci to kryminalisci”

.Przez globalne porozumienie w sprawie migracji, panstwa traca kontrole nad swoja
suwerennoscia i granicami”

30 https://www.facebook.com/journalismproject/programs/third-party-fact-checking/tips-to-spot-false-news
31 https://www.friendsofeurope.org/events/migration-fake-news-and-media-ethics/
32https://www.friendsofeurope.org/wp/wp-content/uploads/2019/05/05-07-MIG-PI-Media-role.pdf
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Po zakonczeniu ¢wiczenia, poproscie uczestnikéw, aby odwiedzili ponizsza strone i
powiedzieli, co sadza o znajdujacych sie tam wyjasnieniach.

https://www.tdh.ch/en/news/5-fake-news-about-migration

e Przypadki fake newsoéw dotyczacych czyjejs $mierci, jaki jest ich cel?

Fake newsy i dezinformacja zabijaja
Jak mozecie wierzy¢ w to, co méwig wam o Covid-19?

W ciggu minionych 10 miesiecy, gdy Covid-19 opanowatl §wiat, Internet i media obfitowaly
w historie, raporty i wiecznie zmieniajace sie nagtowki o tym, jak zachowac bezpieczenstwo
w $wiecie, ktory wydaje sie by¢ poza kontrolg. Jednak w co powinni$my wierzyé¢ i czemu
mozemy zaufa¢? A co wazniejsze, jak mozemy dostrzec ,fake newsy” i dezinformacje?
Istnieje specjalny poradnik, w ktérym swoje porady oferuje ponad 20 czolowych lekarzy i
naukowcow z Poludniowej Afryki.

Zycie w éwiecie cyfrowym oznacza, ze mamy dostep do najnowszych informacji na kazdy
temat. Chociaz moze to by¢ potezne i wzmacniajace, moze by¢ rowniez szkodliwe. Dostep
do informacji online jest korzystny, chociazby ze wzgledu na to, ze mozemy pozosta¢ na
biezaco z informacjami dotyczacymi koronawirusa oraz, w interesie zdrowia publicznego,
udostepnia¢ przydatne dane, ktére moga poméc ludziom w zmianie nawykdéw i zachowaniu
bezpieczenstwa.

Niemniej jednak coraz trudniej jest odrézni¢ prawde od steku klamstw. Dezinformacje i
mity, ktore pojawiaja sie w calym Internecie i na portalach spoleczno$ciowych, czyli w
social mediach. W tym $rodowisku nazwa ,fake news” odnosi sie do wszystkiego, z czym
kto$ sie nie zgadza, a prawda jest wykorzystywana jako narzedzie polityczne i ideologiczne.

Prawda i fikcja

Jest taka znana przypowiastka o tym, czego uczy sie studentéw dziennikarstwa: jesli
jedna osoba moéwi wam, ze pada, a druga, ze Swieci slonce, nie cytujecie ich obu —
wygladacie przez okno i sami sprawdzacie kto méwi prawde.

W epoce cyfrowej wiele ludzi twierdzi, ze na zewnatrz pada, podczas gdy wszystkie
naukowe i medyczne dowody wskazuja na to, ze Swieci stonice. Zwykli ludzie nie wierza
komu wierzy¢, zwlaszcza gdy niektére z os6b wypowiadajacych klamstwa, to osoby
majetne, wplywowe i majace ukryte motywy. Plotki i falszywe informacje szybko
rozprzestrzeniaja sie na takich platforma jak Facebook, czy w grupach na WhatsAppie.
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2) Kiedy pojawia sie wiekszosé fake newsow (kryzysy krajowe, czy

globalne)
e Fake newsy i powstale grupy (antyszczepionkowcy, plaskoziemcy),
dlaczego?

PO CO TWORZYC FAKE NEWSY?

Powody celowego rozpowszechniania falszywych informacji:
» Sterowanie wedlug wlasnej woli;

e Prowokacja i propaganda;

» Zaklocanie porzadku publicznego;

e Zniszczenie reputacji;

e Krzywda;

« Wplyw na percepcje;

* Inzynieria spoleczna;

* Reklamowanie (monetyzacja) i wiele innych.

Konkretne typy ludzi sg nieproporcjonalnie bardziej odpowiedzialne za szerzenia w social
mediach falszu, dezinformacji i informacji, ktére moga poroéznié¢ innych. Jesli moglibySmy
zidentyfikowac te typy uzytkownikéw, moglibySmy lepiej zrozumie¢, dlaczego ludzie to
robia i moglibySmy stworzy¢é mechanizmy, ktore pozwolityby ograniczy¢ transfer
szkodliwych informacji. Artykutl pojawit sie w czasie globalnej pandemii i przygotowan do
wyboréw prezydenckich, kiedy firmy zajmujace sie mediami spolecznosciowymi zmagaja
sie z tym, jak ograniczy¢ tak zwane falszywe wiadomosci.

Podczas gdy obecnosc fake newséw wcale nie jest nowa, Internet i social media zmienily
sposoby tworzenia i rozprzestrzeniania ich. Falszywe wiadomosci to wieloetapowy proces,
ktory wymaga tworzenia, lub zbierania tresci od innych, przekazywania go dalej, jako
prawdziwej informacji i promowania w social mediach, by zdoby¢ jak najwiecej uwagi. Ta
sekcja wyjasnia, jak pracuja dostawcy fake newséw i w jaki sposob one powstaja. Dalej
znajduje sie przewodnik, ktéry krok po korku przedstawia, jak tworcy falszywych
wiadomosci wykorzystuja Internet i portale spolecznosciowe.

Zasadniczo ci, ktorzy zarzadzaja stronami bazujacymi na fake newsach, chca miec tak wiele
wyswietlen, jak to mozliwe. Podczas gdy jedni chca, aby goscie zapoznali sie z trescig strony
i zeby wplynela na ich wartosci polityczne, inni chca, zeby uzytkownicy Internetu po prostu
weszli na strone. Ta czesto przekierowuje ich na inna strone, na ktorej dopiero moga
zobaczy¢ wiecej tresci (bardziej, lub mniej ideologicznych) i/lub obejrze¢ reklamy. Jesli na
stronie pojawiajg sie reklamy, takie wizyty przynosza wtascicielowi witryny przychody z
reklam. Oba motywy, zaréwno ideologiczne, jak i komercjalne, wymagaja jak najwiekszej
ilosci wej$c na strone. Majac to na uwadze, przejdzmy teraz do krokéw, ktére wprowadza
nas w prowadzenie fabryki fake newsow.

e Jaki jest cel szerzenia fake newsow? Jak porusza¢ sie wsrod transferu
takich informacji i jak je filtrowaé?

We wspoélczesnym Swiecie, dostep do informacji jest bardzo szybki. Za pomoca mediow
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pisanych, wizualnych i spolecznosciowych nawet najbardziej zwykly news moze zostac
dostrzezony przez miliony ludzi w ciggu kilku minut. Jednak w tym momencie pojawia sie
problem. W jaki procent tych wiadomosci powinnismy wierzy¢? Skad mozemy wiedzieé, ze
sa rzetelne? ChcielibySmy udostepni¢ kazdy news, ktory moze przynie$¢ innym korzysci,
zar6bwno w sensie spolecznym jak i materialnym.

¥ 02 B1COPALENZMA
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Grafika 2: https://icds.ee/en/discussion-on-the-role-of-media-and-journalists-in-strengthening-national-
resilience/

Fakt, ze udostepniana informacja ma wieksza wartos¢ i ze wiecej ludzi na niej zyska,
zacheca nas do udostepniania. Wiedza, ze inni zyskuja na tym, ze udostepniamy jakas
informacje, wywoluje u nas inne uczucie szczeScia. Wszystkie udostepniane przez nas
informacje, zwlaszcza te, ktore dotycza obszaréw, ktorym ufamy, lub na temat ktérych
mamy wiedze, sa osobnym Zrédlem szczescia. Jednak, jak bardzo pewni mozemy by¢
informacji, ktére znajdujemy w social mediach i kiedy mozemy je udostepniac?

Przede wszystkim news musimy wybraé¢ sposréd organéw medialnych, ktérym naprawde
ufamy. Zdecydowanie powinni$my tez sprobowac poszukac innych zaufanych zrédel, ktére
moga potwierdzi¢, ze news jest prawdziwy. Udostepnianie newséw, ktérych nie mozemy
sprawdzi¢ w Kkilku wiarygodnych zrédlach, moze mie¢ ekstremalnie niebezpieczne
konsekwencje.

W tym procesie nalezy wykona¢ kilka krokéw, ktére znajduja sie ponizej.

e Jak w tym przypadku zastosowaé¢ krytyczne myslenie. Warto podkresli¢
kilka podstawowych krokow, ktére warto bedzie tutaj uzyé i zaznaczyé
na co zwrocié uwage (zrodla, wiarygodne strony).

Epoka informacji przyczynita sie do znacznego zwiekszenia dostepu do zZrédel informacji.
Jest to zgodne z bezprecedensowym wzrostem dostepu do Internetu w polaczeniu z
dostepnoscia urzadzen technologicznych. Ludzie szukajac informacji, juz nie polegaja na
samej telewizji i gazecie. Coraz czesciej wykorzystuja do tego celu social media i nowe
aplikacje. Ro6znorodno$¢ obecnie dostepnych zrédel informacji przyczynila sie do
rozpowszechnienia alternatywnych faktow.
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Krytyczne myslenie obejmuje szeroki zakres umiejetnosci. Naleza do nich, chociazby:
rozumowanie werbalne;

analiza argumentow;

mysleniem jako sprawdzanie hipotez;

radzenie sobie z prawdopodobienstwem i niepewnosciq;

podejmowanie decyzji i rozwigzywanie problemdw.

Na potrzeby niniejszego opracowania, ktére dotyczy oceny wiarygodnosci internetowych
newsOw, zostanie przyjeta nastepujaca definicja: Krytyczne mysSlenie jest ,,zdolnoscig do
analizy i oceny argumentoéw wedfug ich stusznosci i wiarygodnosci, odpowiadania na
argument i wyciggania wnioskow z podanych informacji poprzez dedukcje”33

Kilka podstawowych krokéw, by dostrzec fake:

Dokladne oddzielanie prawdy od fikcji moze wydawa¢ sie zniechecajace, ale dotarcie do
prawdy jest warte zachodu, nawet jesli jest to co$, czego nie chcieliSmy sie dowiedzie¢.
Skorzystajcie z tych szeéciu krokéw, aby oddzieli¢ prawde od klamstw:

1. Rozwin Krytyczny Sposéb MysSlenia

Jednym z gléwnych powodoéw, dlaczego fake newsy stanowia tak duzy problem, jest to, ze
czesto sa one bardzo wiarygodne, wiec lato sie na nie nabra¢. Wiekszos¢ fake newsow jest
stworzona réwniez po to, by wywola¢ pewna ,warto$¢ szokowa”, czyli silna, instynktowna
reakcje, jak strach, czy zlosc.

Oznacza to, ze kluczowe jest, aby w stosunku do takich historii, trzymac¢ swoje emocje w
ryzach.

Sproébujcie podej$¢ bardziej racjonalnie i krytycznie do tego, co czytacie i styszycie.

Zadajcie sobie pytania: ,,Dlaczego kto$ napisal te historie?

Czy ma to przekona¢ mnie do konkretnego punktu widzenia?

Czy sprzedaje mi jakis konkretny produkt?

Albo, czy probuje przekonaé¢ mnie do przejscia na nastepna strone?

Czy sie denerwuje?”

2. Sprawdz Zrédlo
Jesli natkniecie sie na historie ze zrédla, o ktérym nigdy wczesniej nie slyszeliscie,
sprawdzcie je!

Sprawdzcie adres URL czytanej strony internetowej. Literowki w nazwie firmy, czy dziwnie
brzmiace sufiksy, jak ,,.infonet” czy ,,.offer”, zamiast ,,.com” lub ,,.co.uk” moga oznaczac, ze
zrodlo jest podejrzane.

33https://link.springer.com/chapter/10.1007/978-3-030-45002-1 20
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PRAWDZIWA STRONA FALSZYWA STRONA

& www.theguardian.com €= www.tguardian.com

& www.Spiegel.de & www.Spiegel.online

& www.CNN.com & www.CMN.com

Niezaleznie od tego, czy autor albo wydawca sa nam znani, nalezy rozwazy¢ ich reputacje i
doswiadczenie zawodowe. Czy sa znani ze swojej wiedzy na dany temat, czy moze maja
tendencje do przesady?

Nalezy pamieta¢, ze ludzie, ktorzy sieja fake newsy i ,alternatywne fakty” czasem tworza tez
strony internetowe, makiety gazet, czy obrazy ,lekarzy”, ktore wygladaja na oficjalne,
jednak wcale nimi nie sa. Jeéli widzicie podejrzany post, ktory wyglada, jakby pochodzit np.
ze Swiatowej Organizacji Zdrowia (WHO), sprawdzcie oryginalna strone WHO, zeby
samym sie upewni¢, czy ta informacja naprawde zostala opublikowana.

Zaufane strony, takie jak Snopes, weryfikujg fakty i mogg pomdc sprawdzi¢ historie,
ktore brzmiq zbyt dobrze, by byé prawdziwe.

3. Sprawdz Kto Jeszcze o Tym Pisze
Czy jeszcze ktos podchwycit te historie? Jakie inne Zrdodla jeszcze o tym pisza?
Nie wyciagaj pochopnych wnioskéw, to nie tak, ze wszystkie gldwne nurty w mediach
(MSM) klamia. To moze by¢ rownie niemadre co powtarzanie kazdej plotki, czy teorii
spiskowej.
Globalne profesjonalne agencje prasowe, takie jak Reuters, CNN, czy BBC maja Scisle
przepisy redakcyjne i szeroko rozbudowana sie¢ $wietnie wyszkolonych reporteréw, moga
by¢ dobrym poczatkiem w poszukiwaniu newséw. Nalezy pamietaé, ze nikt nie jest
bezstronny oraz ze kazdy moze popelnic blad, wiec i tak warto szukac dale;j.

4. Sprawdz Dowody
Wiarygodny news bedzie zawierat liczne fakty, np. cytaty ekspertéw, dane ankietowe, czy
oficjalne statystyki, lub pojawi sie w nim duzo szczeg6léw. Moga sie w nim doszukac,
chociazby relacji naocznych swiadkéw zdarzenia. Jeéli brakuje powyzszych, powinna wam

sie zapali¢ czerwona lampka!

Jednak czy dowod przekonuje, ze co$ faktycznie sie zdarzyto? Czy moze fakty zostaly
dokladnie wybrane i ,,przeinaczone”, aby ukaza¢ konkretny punkt widzenia?

5. Nie Sadz Zdjecia Po Pozorach

Dzieki wspolczesnemu oprogramowaniu do edycji zde¢ ludzie moga w tatwy sposéb
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stworzyc¢ falszywe obrazy, ktore wygladaja realistycznie. Badania wykazuja, ze jedynie
polowa z nas jest w stanie okresli¢, kiedy zdjecie jest falszywe. Jednakze istnieje kilka
sygnalow ostrzegawczych, ktérych mozna wypatrywac, jak postrzepione krawedzie, lub
dziwne cienie na obrazie.

Zdjecia moga by¢ rowniez w 100% prawdziwe, ale uzyte w nieodpowiednim kontekscie, np.
Dlaczego Odbicie Toma Hiddlestona Wyglada jak Loki?

Grafika 3: https://www.snopes.com/fact-check/loki-reflection-tom-hiddleston/

Zeby sprawdzi¢, skad pochodzi oryginalne zdjecie i kiedy zostalo przerobione, mozecie uzy¢
takich narzedzi jak odwrotne wyszukiwanie grafiki Google.

Praca w parach:

Poproscie uczestnikow, aby poréwnali dwa powyzsze zdjecia i wskazali podejrzane elementy.

6. Sprawdz, czy to,,Brzmi Dobrze"

W koncu uzyjcie swojego zdrowego rozsadku! Pamietajcie, ze fake newsy sa stworzone tak,
by karmi¢ wasze uprzedzenia, nadzieje i obawy.
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7 KROKOW SKUTECZNEGO

Nie wierz PODEJMOWANIA DECYZJI
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Grafiki4i5:

http://quotespictures.com/believe-nothing-no-matter-where-you-read-it-or-who-has-said-it-astrology-quote/
https://id.pinterest.com/dwiindrapurnomo/decission-making/

3) Jakie konsekwencje i zagrozenia dotycza dorosltych?

W Wielkiej Brytanii okolo 45% doroslych wierzy, ze codziennie spotyka sie z falszywymi
wiadomosciami. Wedlug badan przeprowadzonych przez Ofcom, na przestrzeni lat wzrost
ilosci fake news6w nabral tempa. Wiaze sie to ze spadkiem liczby dorostych,
wykorzystujacych telewizje jako zrodla informacji na rzecz dostepu do nich poprzez media
spolecznosciowe. Jaki jednak do tej pory fake newsy mialy wplyw na spoleczenstwo i jakie
stwarzaja zagrozenie?

Stworzone z niesprawdzonych informacji i czesto celowo publikowane i udostepniane na
portalach spolecznosciowych, fake newsy moga by¢ niebezpiecznym sposobem uzyskiwania
informacji. Udostepniajac wiadomosci, ludzie rzadko zatrzymuja sie, aby sie zastanowi¢, czy
artykul moze by¢ klamstwem. W czasie ciagtego i natychmiastowego dostepu do Internetu i
portali spotecznosciowych, jedno naci$niecie klawisza udostepnia newsy milionom i tu
wlasnie znajduje sie niebezpieczenstwo. Wybuch pandemii Covid-19 przynidést kolejna fale
nowych falszywych historii. Artykuly dajace porady, w jaki sposob radzi¢ sobie z
koronawirusem rozeszly sie po $wiecie i w niektorych przypadkach, powodowaly zagrozenie
zycia.

Nowe badanie przeprowadzone przez Uniwersytet Nowojorski i Uniwersytet Princeton
wykazato, ze uzytkownicy portali spolecznosciowych, powyzej 65 roku zycia, udostepniaja
wiecej fake newsdw, niz ktokolwiek inny.
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Grafika 6: https://www.theverge.com/2019/1/9/18174631/old-people-fake-news-facebook-share-nyu-princeton

Wszyscy, w réznych godzinach naszego dnia, spedzamy czas w social mediach, przegladajac
posty, czytajac newsy i czasami je udostepniajac, jednak ile z tego, co udostepniamy jest
prawda? Wiele wiadomosci szybko rozchodzi sie po portalach spotecznosciowych. Miedzy
newsami, mozna znalez¢ tez takie, ktorych celem jest stworzenie pewnego obrazu, nie
ukazuja prawdy, a ich skutki zdecydowanie nie sa pozytywne.

Wedlug raportu CNN Turk z The Verge, Uniwersytety Nowojorski i Princeton przeprowadzity
badania nad amerykanskimi uzytkownikami social mediéw, a ich wyniki zostaly
udostepnione.

Badania wykazaly, ze jest za duzo fake newséw udostepnianych przez uzytkownikéw powyzej
65 roku zycia. Mozna w tym dostrzec, ze starsi ludzie, w poréwnaniu z mlodszymi, nie maja
zbyt duzej kontroli w social mediach.

Z drugiej strony, odnotowano, ze udostepnianie falszywych informacji bezpo$rednio wplywa
na innych ludzi, a zatem réwniez na ich preferencje. Jednym z przykladéw moga by¢ wybory
prezydenckie w Stanach Zjednoczonych z 2016 roku i niespodziewane zwyciestwo Trumpa.

Ci, ktorzy krzywdza ludzi i szkodza niewinnym, udostepniajac fake newsy w Internecie, a
zwlaszcza na portalach spolecznosciowych, bezdyskusyjnie dopuszczaja sie przestepstwa.
Internet nie zapewnia i nie powinien nikomu zapewnia¢ nieograniczonego obszaru wolnosci.
Chorym jest rozumowanie, ze mamy prawo udostepnia¢ w Internecie wszystko i nikt nie
moze nam w tym przeszkodzic.

Powody wyrzadzania szkdd za pomoca fake newsow, mozna podzieli¢ na nastepujace grupy:
- problem ekonomiczne;

- oczekiwania polityczne;

- zapewnienie prywatnych korzysci;

-pragnienie bycia w centrum uwagi;

- ignorancja, brak edukacji.
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Nie wszgstkie infoermacje w sieci

muszy byé prawdziwe.

Grafika 7: https://slidetodoc.com/diyanet-leri-bakanl-22-dnem-din-grevlileri-bulumas/

Wielu probleméw doswiadczaja zwlaszcza dorosli powyzej okreslonego wieku, z powodu
mentalnych i technologicznych probleméw, jakie moga napotkaé. Podczas dokonywania
transakcji online, tacy ludzie moga dozna¢ szkody materialnej, jak i niemozliwej do

zrekompensowania szkody moralnej.

Praca w parach:

Policja miasta Bengaluru. Rozpoczelismy
wspolprace ze skierowana do kobiet linig pomocy.
Przed wejsciem do taksowki, lub auta, za pomocy
SMSa wyslij Numer Rejestracyjny Pojazdu

na numer +919969777888. Otrzymasz
potwierdzenie SMS. Pojazd bedzie sledzony

Za pomocy GPRS.

Podziel sie ta informacia z kim mozesz...
Pomoz siostrze, mamie,

2onie i kolezance...

Popros uczestnikéw, aby

przeczytali tresé¢ obrazka z lewej i
napisali w jaki sposéb zachowaliby
sie, gdyby dostali taka wiadomosé
na samym poczatku pandemii.

Dlaczego uwierzylibyscie?

Dlaczego nie uwierzylibyscie?

Co byscie zrobili?

Grafika 8:

https://twitter.com/BIrCityPolice/status/1201783800893624321?fbclid=IwAR2iNXEFPXgqptds5hj81Dc_gbPXq

NzjrsCniQqOGm-VAOAWG3StVcSCH50
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Na brystolu zrobcie liste
tych siedmiu stwierdzen
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Grafika 9: https://twitter.com/theprogressives/status/1240693648750022658?lang=sk

4) Co charakteryzuje dobre zrédlo informacji?

Prezentacja — nalezy zapozna¢ uczestnikow faktem, ze kazda informacja, na ktéra moga
natrafi¢ w Internecie, moze nierzetelna i nalezy ja poréwnac z innymi zrédlami. Na poczatek,
¢wiczenie interaktywne — uczestnicy powinni przemysle¢, co moga zrobi¢ w temacie
weryfikacji zrodel, wszystko nalezy zapisa¢ na kartce lub kartonie. Po prezentacji wspolnie
omawia sie wyniki i poréwnuje z tymi zapisanymi przez uczestnikow.

Czym jest wiarygodne zrédlo?

~Wiarygodnym zrédlem jest to, ktére zapewnia dokladna, dobrze uzasadniona teorie,
argument, dyskusje itp. oparte na silnych dowodach”.34

Sztuka Wyszukiwania Fraz

Zaczynajac przeszukiwanie zasobOw Internetu, pierwsza rzecza, ktéra zrobicie, jest
uruchomienie przegladarki i otwarcie wyszukiwarki. Internet jest jak bezkresna wirtualna
biblioteka, w kazdej sekundzie sg dodawane tysigce nowych zrédet informacji. Moéwi sie, ze
istnieje wiele réznych typéw informacji, ktére znajduja sie w calej rozleglej przestrzeni
Internetu.

34https://guides.libs.uga.edu/reliability
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Grafika 10: https://pl.pinterest.com/pin/172473860715720778/

Ocenianie Materialéw z Internetu

Biorac pod uwage, ze w Internecie kazdy moze by¢ autorem, ostroznie ocencie wszystkie
zrodla pod wzgledem wiarygodnosci, niezawodnosci, uprzedzen i dokladnosci.

Punkty kluczowe

1.

Niepowodzenie w dokladnej ocenie internetowego zrédla sprawia, ze to, co
przekazaliscie, zostanie poddane intensywnej kontroli i stanie sie watpliwe pod
wzgledem wiarygodnosci, a wy rowniez bedziecie postrzegani w podobny sposob.
Rozwaz ,wiek (Age), glebie (Depth), autora (Author) i pieniagdze (Money)” kazdego
znajdujacego sie w Internecie zrédla informacji. Podejscie ADAM moze pomoOc wam
ustali¢, czy warto korzysta¢ z konkretnego zrédta.

Patrzac na samag go6re witryny, mozecie uzyska¢ informacje na temat jej
wiarygodnosci. Mowiac prosciej, mozna zaufac¢ informacjom ze stron, ktérych nazwy
domeny koncza sie na .edu, .gov, i .ngo, a czasami .org.

Podczas oceniania i korzystania ze zrédel znajdujacych sie na portalach
spolecznosciowych, uzytkownicy Internetu powinni mie¢ na uwadze fakt, ze sa to
strony, ktore maja slaba reputacje, pod wzgledem wczesniejszej weryfikacji
informacji i moderowania tresci.

Ocena Informacji Dostepnych w Internecie

~Kropka com” , kropka gov” — wyjasnienie przyrostkow i kodéw krajowych

Kazda informacja, ktéra wykorzystujecie, by poprze¢ swoje pomysly, czy argumenty w
artykulach naukowych, powinna zostaé poddana przeswietleniu. Zrédta drukowane,
gromadzone w bibliotekach podlegaja procesowi oceny, gdy bibliotekarze wybieraja je do
swoich zbioréw. Istnieje réwniez ocena witryn, znajdujacych sie w réznych katalogach, takich
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jak Yahoo! Umozliwia to ich klasyfikacje i kategoryzacje. Jednak witryny przechwycone dla
wyszukiwarek przez ,pajaki” lub ,,roboty” nie przechodza zadnego procesu oceny.

Poza podstawowa wiedzg o tworzeniu stron internetowych i dostepem do komputera
hostingowego, nie ma dokladnych przepiséw, ani procedur redakcyjnych, dotyczacych
publikowania informacji w sieci. Kazdy moze opublikowa¢ opinie, satyre, zart, czy celowo
wprowadzi¢ w blad. Aby upewnié sie, ze strony, z ktérych korzystacie, jako ze zrodetl
informacji, nadaja sie do celéw badawczych, powinniscie odpowiedzie¢ sobie na kilka pytan.
Ponizej znajduje sie kilka elementéw, na ktére nalezy zwrdci¢ uwage, przed podjeciem
decyzji o wykorzystaniu strony, jako zrédla naukowego:

Sufiks domeny

Termin ,dot com”, czyli ,,kropka com” stal sie wszechobecnym zwrotem w jezyku angielskim.
»,Kropka com” naprawde odnosi sie do domeny witryny. Strony w Sieci sg pogrupowane przez
swoje adresy URL wedlug typu organizacji, udostepniajacej informacje na stronie. Na
przyklad, kazde przedsiebiorstw komercyjne, czy korporacja, ktéra posiada strone
internetowa, bedzie mie¢ przyrostek domeny .com, co oznacza, ze stanowi podmiot
komercyjny.

Sufiks domeny daje wskazéwke odnosnie do celu lub odbiorcéw strony, moze roéwniez
wskaza¢ jej pochodzenie geograficzne. Wiele stron ze Zjednoczonego Krélestwa posiada
sufiks .uk.

Ponizej znajduje sie lista najpopularniejszych sufiksébw wraz z opisem typéw organizacji,
ktore z nich korzystaja:

.com

Strona komercyjna. Informacje pojawiajace sie na tej stronie zazwyczaj rzucaja pozytywne
Swiatlo na produkt, ktéry reklamuje. Podczas gdy te informacje niekoniecznie musza byc
falszywe, mozecie uzyskaé¢ jedynie cze$¢ obrazu. Pamietajcie, ze za kazda przekazujaca
informacje strona komercyjna kryje sie zacheta pieniezna, niezaleznie od tego, czy chodzi o
relacje publiczne, czy o bezposrednia sprzedaz produktu.

.edu

Instytucja edukacyjna. Strony wykorzystujace te domene rozciagaja sie od przedszkoli az po
uczelnie wyzsze. Jesli spojrzycie na adres URL swojej szkoly, zauwazycie, ze konczy sie
wlasnie przyrostkiem .edu. Informacje ze stron wykorzystujacych te domene musza by¢
doktadnie zweryfikowane. Jesli natomiast pochodza z jakiego$ wydzialu lub osrodka
badawczego w instytucji edukacyjnej, moga zazwyczaj zosta¢ uznane z wiarygodne. Jednakze
prywatne strony uczniéw zazwyczaj nie sa monitorowane przez szkole, a mimo to nadal
znajduja sie na serwerze szkoly i wykorzystuja domene .edu.

.gov

Government — strona rzadowa. Je$li dotrzecie do strony z takim sufiksem domeny, na pewno
przegladacie witryne rzadu federalnego. Wszystkie galezie amerykanskiego rzadu uzywaja
tego przyrostka. Informacje takie jak statystyki spisu powszechnego, przestuchania w
Kongresie i orzeczenia Sadu Najwyzszego moga by¢ umieszczane w witrynach z ta domena.
Informacje z tej strony mozna uzna¢ za wiarygodne.
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.org

Tradycyjnie organizacja non-profit. Takie organizacje jak Amerykanski Czerwony Krzyz i
Publiczna Sluzba Nadawcza (Public Broadcasting System) uzywaja tego przyrostka. Ogélnie
rzecz biorac, informacje w tego typu witrynach sa wiarygodne i bezstronne, ale istnieja
przyklady organizacji, ktoére zdecydowanie opowiadaja sie za konkretnymi punktami
widzenia w stosunku do innych, takich jak Krajowa Komisja ds. Prawa do Zycia, czy
Planowane Rodzicielstwo. Prawdopodobnie chcecie teraz dokladniej przyjrze¢ sie tej
domenie. Niektorzy interesariusze moga by¢ sponsorami stron z tym sufiksem.

.mil

Military — strona wojskowa. Ten przyrostek domeny jest uzywany przez rozne galezie sit
zbrojnych Stanéw Zjednoczonych.

.net

Network, czyli sie¢. Pod tym przyrostkiem domeny moze kry¢ sie kazdy rodzaj strony. Dziala
troche jak ,zlap je wszystkie” dla stron, ktore nie pasuja do zadnego ze wspomnianych
wczesniej sufiksow. Informacje pochodzace z takiej strony powinny zosta¢ dokladnie
sprawdzone.

Poréwnanie

Zawsze porownujcie informacje znalezione na stronie z innymi zrédtami informacji. Na ogét,
nie chcielibyscie skorzysta¢ tylko z jednej strony, przygotowujac artykul naukowy, wiec
szukalibyscie rowniez w innych zrodlach, jak ksigzki, artykuly w czasopismach itd.

Jak radzi¢ sobie z fake newsami i internetowymi platformami

do sprawdzania faktow

Prawie kazde panstwo posiada platforme, ktéra umozliwia wykrycie fake newséw. Dla
kazdego uzytkownika Internetu jest to niezwykle wazne, aby sprawdzi¢, czy informacje, ktore
zdobyl podczas poszukiwan, czy badan sa wiarygodne. Jest to szczegOlnie istotne, jesli
uzytkownik ma w planach udostepni¢, lub wykorzysta¢ te informacje.

Fake news rozpowszechniony bez sprawdzenia jego wiarygodnosci, moze wywolaé sensacje w
spoleczenstwie. Ci, ktorzy czytaja tego typu wiadomosci, przyjma je za co$ pewnego. Dostep
do fake newsa moga uzyskaé¢ miliony ludzi w ciagu zaledwie kilku sekund.

Na przyklad:

https://teyit.org/analiz-futbolcu-christian-eriksenin-macta-covid-19-asisi-nedeniyle-
rahatsizlandigi-iddiasi
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OSwiadczenie, ze serce pilkarza Christiana Eriksena zatrzymalo sie przez
szczepionke na Covid-19.

le

1. Dunski Zwiazek Pitki Noznej oglosil, ze Eriksen nie byl szczepiony.
Dyrektor Interu, w ktérym gral Eriksen, podkresla, ze Eriksen jeszcze sie nie
zaszczepit.

3. Radio, ktére zostalo wskazane jako Zrédlo tego oswiadczenia, oglosito, ze podczas
audycji nie wspomniano o szczepieniu na Covid.

4. Zadne twierdzenia na temat tego, ze szczepienia powoduja zapalenie serca, nie zostaly
udowodnione.

Mydlo Irish Spring, umieszczone w sizalowym woreczku, odstraszy muchy.

Grafika 11: https://www.faunatura.com/algunas-curiosidades-moscas.html

Jesli to dziala, tak jak méwia ludzie, dlaczego nie sprzedajg tego jako Odstraszacza na Muchy
Irish Spring? Twierdzenie, ze mydto Irish Spring odstrasza muchy, zostalo poparte przez
rézne strony internetowe zajmujace sie tematyka domu i ogrodnictwa, np.
grandmasthing.com, Homemaking.com, czy nawet Buzzfeed.

Do tego odstraszajacego muchy specyfiku jesteSmy nastawieni sceptycznie z kilku powodow.
Po pierwsze, strony, ktore znalezliSmy, w zaden sposéb nie udowadniaja i nie dostarczaja
informacji potwierdzajacych, ze to dziala, a jedynie naklaniaja do uwierzenia w to, ze tak po
prostu jest. Na blogach mozemy znalezZ¢ jedynie niejasne i niepotwierdzone tezy, ze muchy
najwyrazniej nie lubia tego zapachu, ale mydlo nie przeszto testu zapachu.

Po drugie, jesli posiadajacy marke Irish Spring koncern Colgate-Palmolive naprawde
przylozyl rece do stworzenia efektywnego $§rodka na owady, dlaczego nie zareklamuja go w
ten wlasnie sposob? Dlaczego nie zrobiliby produktu odpowiadajacego wlasnie tej potrzebie?

Na koniec, nie znalezlismy zadnych wiarygodnych badan, ani eksperymentéw
dokumentujacych, ze wieszajac kostke mydla Irish Spring, faktycznie odstraszymy muchy.
Wiasciwie to jedyny nieoficjalny eksperyment okazal sie przyniesc efekt zupelnie odwrotny.
Farma Hobbystyczna Pine Meadows to oszczedne gospodarstwo znajdujace sie w Gorach
Kaskadowych. Wiasciciele tworza wideoporadniki i udostepniaja na swoim kanale na
YouTube. W czerwcu 2021 roku udostepnili film z malego eksperymentu, w ramach ktérego
sprawdzali, czy mydto Irish Spring naprawde odstrasza muchy. Wyniki? Nie wygladalo na to,
aby mydlo mialo jakikolwiek wplyw na problem ze szkodnikami.
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Praca w parach:

Poproscie pary, aby na podstawie réznych zrédel informacji, potwierdzily wiarygodnosé¢
wiadomos$ci z magazynu. Uczestnicy powinni zrobi¢ notatki na temat zZrodel, z ktorych
korzystali i tego, na czym sie skupili. Na koniec poproscie pary, aby przedstawili swoje
whnioski i zebrane materialy.

~Wedlug ostatnich wiesci, Megastar Tarkan i jego zona rozpoczeli leczenie in vitro, zeby
zostac rodzicami.”

Tarkan i Pinar Dilek czesto wyjezdzaja na leczenie do Niemiec i poddajg sie badaniom
kontrolnym.

https://www.ensonhaber.com/magazin/tarkan-baba-olmaya-hazirlaniyor-2016-10-25

Studium przypadku
Pierwsza faza

Poinformujcie uczestnikbéw, ze wraz ze swoimi partnerami przeprowadza $ledztwo.
Zaznaczcie, ze to ¢wiczenie jest w ramach zadania domowego i bedzie dotyczy¢ tylko tego,
czego nauczyli sie do tej pory. W razie potrzeby, moga skonsultowaé sie z instruktorem.

Druga faza
Poproscie uczestnikow, aby sprawdzili strone Save the Pacific Northwest Tree Octopus.

Powinni zapoznac sie ze strong, spytajcie ich o pierwsze wrazenia, nastepnie poproscie, aby
przy uzyciu telefondw, tabletéw, lub komputeréw sprawdzili, czy informacje zawarte na
stronie sa prawdziwe, czy nie.

Wejdzcie w link: http://zapatopi.Net/treeoctopus/

I zrébcie liste powodéw, ktore sklaniaja was do myslenia, ze ta strona moze by¢ prawdziwa
lub falszywa.
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Trzecia faza

Podczas prowadzenia badan
na temat negatywnego efektu
promieniowania jadrowego,
natrafiasz na to zdjecie
umieszczone na jednej ze stron
do udostepniania zdjec¢
(Imgur).

W jaki spos6b mozna ustalié,
czy ten obrazek jest
prawdziwy, czy falszywy?

Co tu wiieoej mowic, wizinie to sie drieje, kiedy kwiaty majg nuldeame wady wnodrone

Grafika 12: https://globalnews.ca/news/2127858/mutant-daisies-fukushima-flowers-likely-mutated-by-
fasciation-not-radiation/

Czwarta faza
Dyskusja w malych grupach — uczestnicza w niej wszystkie grupy

W jaki sposob rozprzestrzenianie sie dezinformacji ma negatywne konsekwencje?
Scenariusz:

W szkole styszycie plotke o kolezance lub koledze z klasy i przekazujecie ja dalej kilku innym
osobom. Pdzniej okazuje sie, ze plotka nie byla prawdziwa, ale przyczyniliécie sie do

rozprzestrzenienia jej po szkole.

. Jak sie z tym czujecie?
. Jak to zrekompensujecie tej osobie?
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Studium przypadku

Kraj studium przypadku

Turcja

Jezyk studium
przypadku

Turecki i angielski

Glowne zrodla

Materialy dostepne online, pliki rozpowszechnione na
kartach pamieci

Bibliografia e https://learnenglish.britishcouncil.org/skills/readi
ng/intermediate-bl/how-to-spot-fake-news
e https://www.allthingsnature.org/what-is-the-tree-
octopus.htm
e https://zapatopi.net/treeoctopus/
Grafiki

Jakie sg cele i zalozenia
tego stadium przypadku?

Czym jest fake news?

Dlaczego fake news?

Jak rozpozna¢ fake newsy?

Na jakie rzeczy musimy zwrdci¢ uwage?
Na ile jesteSmy bezpieczni?

Najwazniejsze punkty

Nie kazda wiadomos¢ musi by¢ prawdziwa

Nie kazde zrodlo wiadomosci musi by¢ pewne.

Nie kazda strona , a ktorej widzimy wiadomosci jest
wiarygodna.

Gléwnie my jesteSmy odpowiedzialni za nasze
bezpieczenstwo.

W social mediach, zorientowanych na zysk,
politycznych, itd. stawki za wiadomosci sa wieksze
niz myslimy.

Kazda napotkana wiadomos¢ powinna by¢
interpretowana przez nasz wlasny rozum.
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Szczegolowy opis
studium przypadku

Ma to na celu zwiekszenie i rozwéj umiejetnosci
krytycznego myslenia uczestnikow, zeby mogli czué sie
bezpiecznie w zyciu spotecznym i uzyskiwaé dostep do
prawdziwych informacji. W czasach kiedy populacja
dorostych gwaltownie wzrasta, a negatywne efekty rozwoju
technologicznego na zycie spoleczne zwiekszaja sie z dnia
na dzien, pewnos¢ siebie i dostep do informacji to powinny
by¢ podstawowe prawa kazdej jednostki. Ograniczenie
zaufania co do wiarygodnosci newsow, redukcja
negatywnych efektéw technologii w naszym zyciu,
zwiekszenie wspolpracy intergeneracyjnej i solidarnosci
beda gtéwnymi celami po zakonczeniu aktywno$ci.

Ludzie w kazdym wieku powinni by¢ odbiorcami takich
przedmiotéw jak praktyki, ktore sg wymagane w tym
procesie oraz dane teoretyczne, ktére koniecznie trzeba
wyjasnic. Ci, ktorym brakuje mocy krytycznego myslenia,
moga zmierzy¢ sie w przysztosci z nieodwracalnymi
szkodami. Podczas wspomnianych praktyk uczestnicy beda
mogli sprawdzi¢, jak dokladne sa wszystkiego rodzaju
newsy, czy mysli i w jakim celu zostaly napisane. Beda
rowniez w stanie zmieni¢ swoje spojrzenie na zycie i
postrzegac¢ wszystkie wiadomosci w sposéb
wieloplaszczyznowy.
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Opisz wplyw lokalny,
regionalny, narodowy
i miedzynarodowy

Wplyw lokalny:

llos¢ uczestnikéw jest specjalnie ograniczona, szczeg6lnie
w czasach pandemii Covid-19. Jednakze przyklad dobrych
praktyk prawdopodobnie bedzie wielokrotnie powtarzany
w naszym lokalnym srodowisku. Maksymalna liczba
uczestnikow, ktérych mozemy mie¢, po zakonczeniu kursu
przekaze pozytywne informacje osobom, z ktérymi
pozostaja w kontakcie.

Wplyw narodowy:

Za pomoca dzialan rozpowszechniajacych, instytucje i
organizacje dzialajace w obszarze edukacji dorostych
przyczynia sie do rozwoju Narodowego Zwiazku Edukacji
(NEU), poprzez korzystanie z najlepszych praktyk —
praktyki poprzez fizyczne zaangazowanie.

Wplyw miedzynarodowy:

Dazymy do zapewnienia znaczacej wartos$ci dodanej do
wartosci i celéw UE, ktére maja by¢ tworzone przez
wspolna kulture, edukacje i styl zycia. Mamy nadzieje na
zjednoczenie mas, ktére nie maja wystarczajacej wiedzy
pod wzgledem myslenia, zachowywania sie i wspdlnego
reagowania w zgodzie z dobrymi praktykami, podjetych z
odlegtych krajéw Europy i stosowanymi w nich. Poniewaz
stworzone e-narzedzie bedzie zrédlem ogdlnie dostepnym,
wszystkie odpowiednie instytucje w obrebie Unii, beda
mogly uzyskaé do niego dostep. Wdrozenie tego narzedzia
w ich instytucjach szybko bedzie stanowi¢ warto$¢ dodana
dla UE.

Wnioski

Po przeprowadzeniu wszystkich aktywnosci konsolidacja
bedzie przejawiac sie w nastepujacych sferach:

e Czego nauczylismy sie podczas aktywnosci?

e Czy to zmieni sposob, w jaki w przyszlosci bedziecie
patrze¢ na newsy?

e Czy sadzicie, ze osoby z waszego otoczenia dobrze
sobie radza z wykrywaniem fake newsow?

e Czy uwazacie, ze zdobywajac informacje, za bardzo
polegamy na portalach spolecznos$ciowych?

e Co mozemy zrobi¢ w kwestii fake newséw?

e Co mozemy zrobi¢ sami, a co mozemy zrobi¢ z
innymi w naszej szkole lub wiekszej spolecznosci?
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ROZDZIAL 3

Trening Kreatywnosci w Konteks$cie Nauczania o
Bezpieczenstwie w Internecie
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Kurs obejmuje tematy poswiecone treningowi kreatywnosci i wykorzystaniu metod wsparcia
kreatywnego i przewodzenia grupie w kontekscie nauczania o bezpieczenstwie w Internecie,
zagrozeniach i cyberprzestepstwach w przestrzeni wirtualnej. Kurs jest prowadzony w
formie dwdch sesji online, przy uzyciu darmowej platformy ZOOM. Podczas spotkan,
prowadzacy oraz uczestnicy korzystaja rowniez z interaktywnej platform AHAslides, na
ktorej znajduja sie przygotowane do zaje¢ materialy.

Ogolne v . o i . ,
cele Zapoznanie uczestnikow z idea treningéw kreatywnosci.

rozdzialu v/ Zaprezentowanie zalet treningu  kreatywnosci i
wykorzystania go w klasie lub podczas grupowych
aktywnosci.

v' Przedstawienie, w jaki sposéb mozna wykorzystac
elementy treningu kreatywnosci podczas prowadzenia
zajec z cyberbezpieczenstwa.

v" Wyjasnienie koncepcji i zjawisk wystepujacych w
Internecie, takich jak phishing, falszywe profile, falszywe
e-maile, catfishing, stalking.

v' Wskazanie skutecznych srodkéw zapobiegawczych, w celu
zapewniania sobie ochrony przed cyberprzestestwami.

Konkretne , . . . .. .
cele Po zakonczeniu tej sesji uczestnik powinien maoc:

nauczania > dostrzec zalety treningéw kreatywnosci w pracy w grupie.

> uzy¢ poleconych metod treningu kreatywnosci podczas
zajec.

» samodzielnie wykorzysta¢ zdobyta wiedze i informacje i
wprowadzic¢ je w zycie jako praktyczne aktywnosci

> laczy¢ elementy metod kreatywnych z nauka o
cyberbezpieczenstwie i efektywnie je wykorzystywac.

» rozumie¢ omawiane koncepcje i zjawiska wystepujace w
sferze internetowej.

» chronié¢ sie przed cyberprzestepczoscia.

» wdrozy¢ odpowiednie $rodki, aby zwiekszy¢é poczucie
bezpieczenstwa podczas korzystania z Internetu.

Tematy 1. trening kreatywnosci — co to jest, jakie sa jego zalety,
poruszane dlaczego warto wdraza¢ jego element podczas zaje¢, jak

podczas tej )

sesji wplywa na grupe;

2. element kreatywnego treningu — efektywne metody i
techniki, ktére dobrze dzialaja w praktyce;

3. kreatywny trening and praca w grupach nad tematami
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zwigzanymi z cyberbezpieczenstwem;

4. cyberprzestepstwa — phishing, falszywe profile, falszywe,
stalking, catfishing;

5. cyberbezpieczenstwo — zasady skutecznego
przeciwdzialania internetowym zagrozeniom.

Przewidywana dlugos$¢ sesji Liczba miejsc na liscie

3 godziny (Dwie sesje po 1,5h) 18 uczestnikow

Uwagi na temat lekcji/zaje¢ w ramach planu sesji

Profil grupy
Czy ta grupa posiada jakakolwiek wcze$niejsza wiedze na ten temat? TAK

Czy ta grupa ma rozlegla wiedze o/jest obecna na portalach
spotecznosciowych? PODSTAWOWA

Ple¢: Mezczyzni / Kobiety / Mieszane

Przedzial wiekowy: nieograniczony

Inne informacje:

Kurs jest skierowany do edukatorow, nauczycieli, lideréw grup, ktérzy chca
nauczyc¢ sie czego$ wiecej o treningu kreatywnosci i jego efektywnosci, kiedy
jest uzywany w trakcie zaje¢. Szczeg6lna uwaga zostanie poswiecona
wykorzystaniu elementéw treningu kreatywnosci w kontekscie nauczania o
Internecie i cyberbezpieczenstwie. Zeby wzigé udzial w kursie, uczestnicy
musza mie¢ dostep do komputera/laptopa i polaczenie z Internetem.

Zalecane przygotowania przed rozpoczeciem sesji

Zapytajcie uczestnikow czy:

e kiedykolwiek korzystali treningdéw kreatywnosci podczas nauczania. Jesli
tak, w jakim kontekscie i na jaki temat?

e doswiadczyli jakiej$ niebezpiecznej sytuacji w Internecie?

e wiedza jak chroni¢ sie przed cyberprzestepstwami. W jaki sposob to
robig?

e Przeprowadzali ze swoimi grupami zajecia dotyczace bezpieczenstwa w
Internecie. Jak prowadzili te zajecia i z jakich metod/praktyk korzystali?
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Plan zajeé na pierwsze spotkanie

Przyklad:
CZAS TRESC PROPONOWANE ZASOBY
AKTYWNOSCI
10 min. e Wprowadzenie Prezentacja, wprowadzenie do
e Rozgrzewka gléwnego tematu calego kursu; e Komputer
o Icebreaker Gra pamieciowa; e Dostep do
Icebreaker: Internetu
e wybierzcie obrazy, ktéry
dzisiaj wam
odpowiadaja.
e Opowiedzcie nam o sobie
jedna $mieszna historie.
(prezentacja interaktywna przy
uzyciu AHAslides)
Smin. |e Powody uczestnictwa w e Poproscie grupe, aby przy
kursie uzyciu AHAslides podzielita |e Komputer
e Doswiadczenie w dziedzinie si¢ powodami uczestnictwaw |e  Dostep do
bedacej tematem projektu kursie i swoimi Internetu
do$wiadczeniami w tematach
poruszanych w ramach
projektu.

15 min. e Tematl Prezentacja teoretyczna e Komputer
Prezentacja o treningach e Dostep do
kreatywnosci Internetu

15 min. e Cwiczenie i wyniki Zadanie 1: e Komputer

Grupowa dyskusja przy uzyciu e Dostep do
metody szesciu kapeluszy Internetu
Edwarda de Bono. Dyskusja o

wrazeniach po ukoniczeniu

zadania — obserwacje na temat

pracy z ta metoda.

5 min. e Przerwa 5 minut przerwy dla uczestnikow

15 min. e Temat?2 Prezentacja teoretyczna o Komputer
Kontynuacja prezentacji — e Dostep do
trening kreatywnosci w praktyce Internetu
pedagogicznej

15 min. e Cwiczenie i grupowa Zadanie 2: e Komputer

dyskusja na temat jego Praca w grupach. Tworzenie e Dostep do
wynikow wlasnych icebreakeréw do pracy Internetu

grupowej
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Plan zajeé na drugie spotkanie

Przyklad:
CZAS TRESC PROPONOWANE ZASOBY
AKTYWNOSCI
10 min. e Wprowadzenie Prezentacja, wprowadzenie do
e Rozgrzewka gtéwnego tematu kursu; Komputer
e Icebreaker Gra pamigciowa; Dostep do
Icebreaker: Internetu
Gra Nigdy przenigdy (przy
uzyciu kamerek na zoomie)
15 min. | Czes¢ teoretyczna e Zapytajcie uczestnikow o
e Tematl: ich do$wiadczenia w tym Komputer
Prezentacja o phishingu, temacie; Dostep do
falszywych profilach, Internetu
falszywych e-mailach,
catfishingu, stalking;

15 min. e Cwiczenie Zadanie 1: Komputer
Zadaniem uczestnikow jest Dostep do
wyroznienie, ktére z podanych Internetu
e-maili sa prawdziwe, a ktore
falszywe.

5 min. e Wyniki éwiczenia Dyskusja na temat zadania Komputer

Dostep do
Internetu

5 min. e Przerwa 5 minut przerwy dla
uczestnikéw

15 min. | Czes¢ teoretyczna Prezentacja Komputer

e Temat2: Pytania do uczestnikéw: Dostep do
Jak by¢ bezpiecznym w e Macie jakies pomysly Internetu

Internecie? Jak uniknaé
konsekwencji catfishingu,
stalkingu?

jak unikna¢
konsekwencji,
wynikajacych z
niebezpiecznych
sytuacji w Internecie, o
ktérych
rozmawiali$my?

e Czy mieliscie kiedys
jakis z omawianych
problemow?
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15 min. o Cwiczenie i grupowa Zadanie 2: e Komputer
dyskusja na temat Stworzenie wiasnej listy ztotych | e Dostep do
wynikow zasad, ktérych nalezy Internetu

przestrzegac podczas
korzystania z Internetu.
Grupowa dyskusja.

10 min. e Podziekowania za Pytania i icebreaker na e Komputer

uczestnictwo AHAslides; e Dostep do
e Informacje zwrotne i e Conajbardziej Internetu

icebreaker na koniec.

podobalo wam sie na
kursie?

e Ktory temat uwazacie
za najbardziej
interesujacy i
inspirujacy?

e Czego zabraklo na
kursie i 0 czym
chcielibyscie uslyszec
wiecej?
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PIERWSZA CZESC KURSU — PIERWSZE SPOTKANIE

Rozwigzywanie probleméw jest jednym z najwazniejszych tematdw, szczegOlnie podczas
pracy w grupie, gdzie moga wystapi¢ konflikty. Zatem wazna jest otwarto$¢ umystu. Tutaj
bardzo pomocna jest synektyka Williama J. J. Gordona. Synektyka, czyli metodologia
kreatywnego rozwiazywania problemoéw. Ta nauka zaklada, ze r6zne, pozornie niepowiazane
ze soba element maja ze sobg jaki$ zwigzek. Mozemy powiedzie¢, ze jest to forma lamania
schematow, ktéra pomoze rozwingé kreatywno$¢ i nie wskazuje konkretnych rozwigzan.
Przykladem ¢éwiczenia moze by¢é wreczenie uczestnikom prostego rysunki. Moze to byé
rysunek czegokolwiek, np. krzesla. Zadaniem uczestnikéw jest dorysowanie czego$ do tego
przykladowego krzesta lub stworzenie zupelnie innego obrazu. Wyniki moga zaskoczyé

zaréwno was, jak i uczestnikow.

Wprowadzenie

Wspodlczesnie ludzie, aby osiggna¢ sukces, potrzebuja kreatywnego spojrzenia na
Swiat. Pomystowos¢ i innowacyjnosé to dwa czynniki, ktére sa konieczne dla odnalezienia
siebie w dzisiejszej rzeczywistosci. Dzieki nim ludziom jest latwiej sprosta¢ codziennym
wyzwaniom. Powinniémy odpowiedzie¢ na te potrzebe rozwoju kreatywnego myslenia,
inwencyjnosci, kreatywnosci oraz innowacyjnosci u dzieci poprzez wsparcie rozwoju system
edukacji. W tym celu potrzebni sg nauczyciele, ktorzy dostrzega potencjat swoich uczniow,
pomoga im odkry¢ swoje talenty, a wiec stang sie mentorami ich aktywnego i pelnego
rozwoju. Jak przypomina Ken Robinson — podczas interakcji z uczniami, tylko kreatywni
nauczyciele gwarantuja stworzenie atmosfery, w ktérej moze zostac spelniony cel, jakim jest

poprawa jakos$ci nauczania.

Rozgrzewka
Gra dla seniorow w zapamietywanie slow — kazdy z senioréw powtarza slowa
powiedziane wczes$niej i dodaje nowe. Kazdy ma maksymalnie dwie proby. Jesli kto$ sie

pomyli, gra zaczyna sie od poczatku.3®

3nttps://policealna.gowork.pl/blog/mnemotechniki-10-najskuteczniejszych-technik-zapamietywania/
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I. Kreatywnos$¢ — co to jest?

Grafika 1: https://www.pexels.com/pl-pl/zdjecie/marketing-rece-ludzie-kreatywny-6224/

Kreatywnos$¢ (tac. creatus — utworzony) to proces myslowy odpowiedzialny za
tworzenie nowych idei, koncepcji, zwiazkéw, powigzan, =z juz istniejgcych pomystow i
koncepcji. Obecnie kreatywnosc definiuje sie jako postawe kreatywna, dzieki ktorej mozna
fatwiej rozwigzywac swoj problemy. Jest to zdolnos$¢ do tworzenia idei i form, przeklada sie
na niag nowe podejscie do istniejacych problemow, jak i rowniez reinterpretacja

rzeczywistosci oraz poszukiwanie nowych mozliwosci.

Inteligencja kreatywna (rozumiana jako kreatywnos¢) jest zdolnoscia do myslenia w
spos6b innowacyjny — zdolno$¢ do bycia oryginalnym. Warto zaznaczy¢, ze w réznych
sferach spoleczno-kulturowych, kreatywno$¢ i bycie kreatywnym sa zwigzanie nie tylko ze
zdolnoscia myslenia, ale takze zaangazowania swoich uczué. Kreatywnos¢ moze przyciagnac
energie ze wszystkich obszaréw ludzkiej $wiadomosci (uczucia, intuicja, wiedza, umiejetnosci

praktyczne).

« kreatywno$¢ wymaga uzycia wyobrazni,

« dzialania kreatywne sa zamierzone, zorientowane na osiagniecia, wyniki
» wynikiem kreatywnych dziatan jest oryginalne dzielo,

« efekt powinien by¢ warto$ciowy pod wzgledem wyznaczonych celéw.
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Jednakze, aby taki proces kreatywnego myslenia mogt mie¢ miejsce, wymagane sa

cztery element:

e Wiedza specjalistyczna — czyli poziom wyksztalcenia i intensywnos¢ rozwoju

zawodowego nauczycieli tworzy podstawy innowacji w edukaciji.

e Zdolno$¢ do myslenia w spos6b kreatywny — kreatywna osoba postrzega

rzeczy w innym Swietle, niz jej otoczenie, odnajduje wzory, gdzie inni widza
chaos i dostrzega zwiazki, gdzie inni ich nie widza. Ta umiejetnos¢ jest po
czesci genetyczna, jednak mozna ja znacznie wzmocni¢ poprzez trening
kreatywno$ci i korzystanie ze specjalnych technik kreatywnego myslenia.

e Osobowo$¢ przedsiebiorcza — oznacza, ze czlowiek nie zniecheca sie, gdy

odniesie porazke i ze dostrzega mozliwosci, tam, gdzie inni widza zagrozenia.

e Wewnetrzna motywacja — wiekszos¢ tworcow jest bardzo zmotywowana,

charakteryzuja sie wytrwaloscia i uporem. Gléwnym motywem ich pracy jest

ciekawos¢ poznawcza, satysfakcja z rozwigzywania problemoéw.

Il.  Wyobraznia i innowacyjnos¢ kontra kreatywnos$é

Wyobraznia jest podstawa kreatywnosci. Jest to zdolnos¢ do przywolywania rzeczy,
ktore nie sa dostepne dla naszych zmystéw. Kreatywnosé to aktywacja wyobrazni — jest to

wyobraznia stosowana. Innowacja polega na wprowadzaniu nowych pomystow w zycie.

Kreatywno$¢ wymaga réwniez poprawek, testéw i skupienia na tym, co robimy.
Musicie mysle¢ oryginalnie, ale przy tym krytycznie ocenia¢, czy to nad czym pracujecie
bedzie dziala¢, czy nabierze odpowiedniego ksztaltu i czy bedzie warto, przynajmniej dla
twércy. Prawdziwym motorem kreatywnosci jest chrapka na odkrycia i pasja do samej pracy.

To wlasnie te cechy nalezy wzmacnia¢ u uczniow.

I1l.  Treningi kreatywnosci — czym one sg?

Trening kreatywnosci jest niczym wiecej jak ¢wiczeniami wspierajacymi rozwoj
kreatywnosci, wyobrazni, krytycyzmu i innowacyjnosci. Wiele metod wspiera ten rozwoj,
rowniez wiele ¢wiczenn mozna wykorzysta¢ samemu w pracy, w biznesie, czy w edukacji. Ten
kurs zaprezentuje kilka technik i metod testowania kreatywnosci, ktére moga zosta¢ uzyte w

pracy z grupa studentow, czy uczniow.
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Mowiac o treningu kreatywnosci, powinno sie pomysle¢ o réznych typach ¢éwiczen

stymulujacych:

e abstrakcja,

e krycie,

o dedukcja,

e wprowadzenie,
e uzycie metafor,

e przeksztalcenie zdobytej wiedzy.

Metody wspierajace rozwoj kreatywnosci dziecko wykorzystujg m. in.:

np. techniki burzy mézgéw, szesciu kapeluszy, mapy mysili...
gry i kreatywne zadania indywidualne, lub dla grupy,

samodzielne zdobywanie wiedzy przez dziecko,

YV V V VY

rozne, niezwykle materialy i obiekty codziennego uzytku, ktore stymuluja
kreatywnos¢,

Y

zadania zwiekszajace samoocene dziecka,

Y

prace w grupie,
» stymulacje ciekawosci dziecka.

IV. Zalety treningdw kreatywnosci w edukacji

Dziecko, uczace sie w sposOb, ktéry pozwalal na swobodna kreatywno$c i
rozwigzywanie problemow, zyskuje o wiele wiecej, niz dziecko, ksztalcone w sposéb
tradycyjny. Te dzieci zyskuja pewno$¢ siebie i staja sie otwarte na $wiat i ludzi, nie maja
problemoéw z wyrazaniem siebie i z komunikacja z otoczeniem. Tego typu metody ucza je jak
pracowaé¢ w grupie i dzieli¢ sie pomystami z innymi. Poniewaz stymulowanie kreatywnosci
oznacza pozwolenie na kreatywne myslenie, dziecko jest intelektualnie bardziej niezalezne.
Dziecko jest takze zachecane do zadawania pytan, a zatem tak dlugo jak uzyskuje
odpowiedzi, jego wiedza o $wiecie bedzie rosngé. Pedagogika kreatywnosci skupia sie takze

na rozwoju inteligencji emocjonalnej dziecka.
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V.

rozbieznego, czyli rozwiazywania problemu i uzyskiwania na niego wielu odpowiedzi.
Techniki takie mozna wykorzysta¢ w formie zaje¢ z kreatywnosci na lekcjach edukacyjnych,
jednak sa tez doskonalym przykladem technik stosowanych na zajeciach przedmiotowych

podczas realizacji podstawy programowej. Ponizej znajduje sie kilka przykladéw réznych

Techniki kreatywnego myslenia

L

BN Ty o, 72

&

e
=

Grafika 2: https://www.pexels.com/pl-pl/zdjecie/kobieta-narysuj-zarowke-na-bialej-tablicy-3758105/

Techniki kreatywnego myslenia moga by¢ wsparciem w praktyce myslenia

metod, ktdre moga zosta¢ wykorzystane w trakcie zajec:

1. Burza mézgébw — Sposéb na spokojne dzielenie sie swoimi pomystami z

przynajmniej jedng osoba, bez ryzyka bycia ocenianym. Na przyklad: co

mozna zrobi¢ z plastikowa butelka?

2. Odwrdcona burza mézgéw — zdania twierdzace zmieniamy w

przeciwienstwa. Na przyklad: czego nie mozna zrobi¢ z plastikowa butelkg?

3. Metoda szeéciu kapeluszy — spojrzenie na problem z 6 réznych perspektyw. W

efekcie tego dzialania, uczniowie uzyskuja szes¢ réznych punktéw widzenia na

jeden ten sam problem i jego rozwiazanie.
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4. Poznanie réznych punktéw widzenia (technika Napoleona) — spojrzenie na

problem z punktu widzenia innej osoby. Polega to na wyobrazeniu sobie, ze
jestescie innymi osobami, macie ich cechy charakteru i ich spos6b myslenia.

5. Powolne pisanie — przez kilka lub kilkanascie minut, powinniscie zapisac

wszystkie pomysly (nawet najbardziej szalone, czy nieprawdopodobne).
Powinniscie pisa¢ bardzo powoli i bardzo dokladnie, cala swoja uwage
skupiajac cala swoja uwage na aktywnosci.

6. Swobodne krazenie wokét problemu — umyslt nieustannie pracuje nad

problemem. Ta technika pozwala na odkrycie niekonwencjonalnych sposobow

na rozwigzanie go.

7. Zaprzeczanie samemu sobie — tworzenie problem i szukanie sprzecznosci w

celu znalezienia oczywistego rozwiazania.

PIERWSZE ZADANIE DLA UCZESTNIKOW:
Celem zadania jest wyprébowanie jednej z metod kreatywnego myslenia, przez uczestnikow
kursu, metody szesciu kapeluszy Edwarda de Bono. Grupe nalezy podzieli¢ na trzy grupy po

6 0s0b, zeby kazda osoba mogta przyjac jedna z szeéciu perspektyw.

Polecenie dla uczestnikbw: Zapoznajcie sie¢ z opisany ponize problemem.
Nastepnie sprobujcie go przedyskutowac i wyrazi¢ swoje opinie na jego temat z

perspektywy 6 kapeluszy.

Wedtlug propozycji de Bono', mozemy wyrézni¢ nastepujace kolory kapeluszy i ich charakter:

e bialy —wypowiada sie obiektywnie, przedstawia fakty, liczby, dane;

e czerwony — reprezentuje strone emocjonalng (lek, entuzjazm, rados¢), nie musi i
nie powinien usprawiedliwia¢ emocji;

e 7z0hty — przedstawia pozytywne strony proponowanego rozwigzania;

e czarny —wyraza sie krytycznie na temat propozycji;

e zielony — kreatywny kapelusz, ktéry szuka i prezentuje swoje pomysly na
rozwigzanie problemu;

¢ niebieski — uczestnik (w przypadku braku prowadzacego, ale moze to by¢ réwniez

prowadzacy) uporzadkowuje wypowiedzi, nadzoruje funkcje kapeluszy.

Problem do przedyskutowania przez uczestnikéw:

~-Ministerstwo Edukacji przyznaje, ze w czasach pandemii jakos§¢ ksztalcenia znaczaco
ucierpiala przez prowadzenie zaje¢ jedynie w formie zdalnej. Ten problem szczegdlnie

dotknat dzieci z klas 1-3, ktére nie sa zdolne do skoncentrowania sie na aktywnosciach
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online. Wyniki testbw miedzysemestralnych i egzaminéw wskazuja, ze poziom przyswajania
wiedzy przez ucznidw jest naprawde slaby. W odpowiedzi na ten problem, rzad planuje
wydluzy¢ o dodatkowy rok, nauke w szkolach podstawowych (zamiast 8-letniej szkoly
podstawowej 9-letnia). W ten spos6b Ministerstwo Edukacji chce nadrobi¢ czas stracony na
nauke zdalng i poprawic¢ jakos¢ ksztalcenia i zwiekszy¢ ilo$¢ wiedzy zdobywanej przez

uczniow”.

VI. Technikazadawania pytan

Spos6b, w jaki podczas zaje¢ zadawane sa pytania, jest wazny dla pobudzenia myslenia i
wzbudzenia uwagi uczestnikéw. Bledy najczesciej popelnia sie w takich sytuacjach, jak

przedstawione ponizej:

e nauczyciel zadaje pytanie i prawie natychmiastowo sam sobie na nie odpowiada.

e nauczyciel zadaje pytanie i prawie natychmiastowo wskazuje osobe, ktéra ma
odpowiedzie¢, ale zawsze jest to ta osoba, ktéra podniosta reke (inni wiedza, ze sa
»hezpieczni”).

e nauczyciel zadaje pytanie, ale nigdy nie pyta tych, ktorzy sie zglaszaja, za to ,,wyrywa

do odpowiedzi” tych, ktorzy rzadko mowia.

Teraz wyobrazcie sobie zajecia, na ktérych nikt sie nie zglasza. Nauczyciel prowadzi
lekcje, zadaje pytanie, aby wyjasni¢ omawiany problem, albo sprawdzi¢ rozumowanie
zagadnienia. Nastepuje kilka, moze nawet kilkanascie sekund ciszy, a potem wskazuje
ucznia, ktéry ma odpowiedzie¢. Zasada zadawania pytan w ten sposéb polega na tym, ze nie
tylko nikt sie nie zglasza, ale takze na tym, ze za bledne, czy niekompletne odpowiedzi nie
ponosi sie zadnych konsekwencji. Nauczyciel oczywiscie przekazuje komunikat, ze
odpowiedz jest niepoprawna i wskazuje kolejna, albo prosi ucznia lub druga osobe z fawki o
uzupelnienie. Taki spos6b zadawania pytan nie tylko sprawia, ze uczestnicy mysla, ale takze
redukuje ilos¢ blednych odpowiedzi, odpowiedzi staja sie dluzsze, a to zacheca do

wspolpracy, zamiast do rywalizaciji.

VII. Podzial grupy na mniejsze zespoly

Jak podzieli¢ uczestnikéw na grupy, zeby czuli sie z tym w porzadku?
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Wiele metod i technik kreatywnego myslenia ma miejsce w mniejszych grupach,
skladajacych sie z kilku osob, ale czy kiedykolwiek Zle sie w nich czuliscie? Jak podzielié¢
uczestnikéw na grupy?

Pytania do uczestnikoéw:

e Jakie sg wasze oczekiwania w tym temacie — jak dzielicie sie na grupy?
e Uzywacie jakichs$ specjalnych metod?

o Jesli tak, jakich metod uzywacie/jakie metody znacie?

Czesto podzial na grupy budzi wiele obaw ze wzgledu na ocene i odpowiedni przydziat
zadan. Jednakze nie ma powodu, aby rezygnowac z pracy w grupach, ma ona wiele zalet.
Najwazniejsze z nich to: rozw6j umiejetnosci wspolpracy i pomocy, wsrod uczestnikow,
nauka ponoszenia wspélnej odpowiedzialnosci, aktywno$¢, integracja grupy i zapobieganie
izolacji czesci oséb, czy ¢wiczenie umiejetnosci komunikacji. Praca w grupach uczy takze
tolerancji, zyczliwosci i wzmacnia wiare we wlasne mozliwosci.

VIIl. Metody udanego podzialu na grupy

Grafika 3: https://images.pexels.com/photos/1157557/pexels-photo-1157557.jpeg?cs=srgh&dl=pexels-min-an-
1157557.jpg&fm=jpg
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1. Losowanie

Przyjemna propozycja, ktdra sprawi, ze grupa nawet nie zorientuje sie, ze jest dzielona.
Facylitator rozdaje uczestnikom wcze$niej przygotowane cukierki, ktore sa odpowiednio
podzielone i wymieszane (konkretna liczba stodyczy o konkretnym smaku/kolorze papierka).
Czestujemy grupe stodyczami, a kiedy wszyscy juz beda mieli swoje cukierki, informujemy

ich, ze grupy wtasnie zostaly uformowane.

2. Ukladanie puzzli

Robimy puzzle z kartek z obrazkami, cytatami, powiedzonkami, tnac je w kawalki. Kawalki
nalezy rozda¢ uczestnikom. Osoby, ktérych puzzle pasuja do siebie, tworza grupe. Do

stworzenia takich puzzli, mozemy uzy¢ takze pocztowek.

3. Rodzina Kowalskiego

Osoba prowadzaca gre rozdaje uczestnikom wczesniej przygotowane kartki z nazwiskami,
ktore brzmia do siebie bardzo podobnie, np. Trabalski, Kochalski, Dzierzawski itd. Z tytlu
kazdej z nich jest réwniez napisana funkcja czlonka rodziny, np. mama, tata, dziadek. Po
otrzymaniu kart, uczestnicy chodza dookola pokoju i wymieniaja sie kartami. Na slowo

STOP, czlonkowie poszczeg6lnych rodzin odnajduja sie, krzyczac swoje nazwisk.

4. l1de do kata

Sposéb na stworzenie 4 grup. Informujemy grupe, ze za chwile wszyscy maja i$¢ do kata, ale
w jednym kacie moze by¢ tylko okreslona maksymalna ilos¢ oséb. Na polecenie instruktora,
wszyscy biegna do wybranego przez siebie kata. Jesli kat jest ,pelny”, musza znalezé

nastepny.

5. Mapa Swiata

Na mapie jest 5 kontynentow, a kraje sg zaznaczone 8 kolorami. Przydzielamy uczestnikom
nazwy panstw i prosimy, aby wybrali panstwa w tych samych kolorach. W ten sposéb nie

tylko tworzymy grupy, ale takze robimy mala powto6rke z geografii.
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1X. Icebreaker — kiedy, dlaczego, co?

Grafika 4: https://images.pexels.com/photos/3184418/pexels-photo-3184418.jpeg?cs=srgb&dl=pexels-fauxels-
3184418.jpg&fm=jpg

Odpowiednia atmosfera w sali lekcyjnej jest kluczowa dla treningdéw kreatywnoSci.
Odpowiednia, tzn. taka, w ktérej uczestnicy moga swobodnie podzieli¢ sie swoimi myslami,
czy pomystami, nie bojac sie wyrazi¢ swoich opinii, czy argumentéw. Atmosfera w klasie w
duzym stopniu zalezy od nauczyciela i jego praktyk. Rozmawiajac o atmosferze i pomystach
na stworzenie jej, nalezy wspomnie¢ o icebreakerach. Icebreakery, czyli lodolamacze, czy
przelamywacze pierwszych lodéw to gry, ¢wiczenia, ktére odpowiednio tacza grupe, skupiaja

jej cztonkow, ktérym dzieki temu bedzie tatwiej odnalezé sie podczas wspolpracy.

Icebreakery sa prosta metoda treningowa, ktéra gwarantuje integracje grupy po kilku
pierwszych minutach spotkania. Dzieki nim mozna latwo przelamaé lody, wprowadzic
relaksujaca atmosfere, zredukowac¢ strach przed ocena i zbudowaé zaufanie miedzy
uczestnikami i prowadzacymi. Dobry icebreaker powinien zawiera¢ elementy humorystyczne
i dotyczy¢ samych uczestnikdw. Warto zapamietaé, ze icebreakery maja réwniez za zadanie
stymulowa¢ uczestnikéw, zacheci¢ ich do aktywnego udzialu w zajeciach. Z tego powodu

czesto sa wykorzystywane na poczatku zajeé albo po dluzszych przerwach.
Rola icebreakera jest:

e Zintegrowanie grupy tematem.
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e Obudzenie i zrelaksowanie uczestnikéw, co w naturalny sposéb utatwi im nauke.

e Przedstawienie uczestnikom stylu, w jakim beda prowadzone zajecia. Icebreaker
przeprowadzany na poczatku kursu (mozna réwniez korzysta¢é z innych
icebreakerdw po kazdej przerwie) powinien by¢ przeprowadzony w tym samym stylu
co caly trening.

e Zaprezentowanie sposobu pracy trenera: trener jako przyjaciel lub jako
zdystansowany autorytet, trening odbywa sie w calkowicie nieformalnej atmosferze
lub w zgodzie z pewnymi konwencjami.

e Wskazanie relacji miedzy tematem omawianym podczas treningu i powigzanymi

zagadnieniami, np. komunikacja i praca zespolowa.

Dobry icebreaker powinien:

e Nawigzywa¢ do personalnych prawd, informacji o osobie — ,,otworzy¢ ich” na grupe w
taki spos6b, w jaki sa na to gotowi.

e Wskazac cechy wspdlne wielu z uczestnikéw, np. te same zainteresowania, historie,
czy hobby.

e By¢ na tyle krotki, by stworzy¢ pozytywna atmosfere i nie by¢ gléwna atrakcja zajec.

e Zawiera¢ element humorystyczne, nawiazujace do pozytywnych emocji.

Internet jest pelen pomystéw na icebreakery. Powinno sie je wybiera¢ wzgledem wieku
grupy i uczestnikow (czy widza sie po raz pierwszy, czy sie znaja, lub czy moze nie widzieli sie
ze soba przez dlugi czas). Icebreakery mozna prowadzi¢ nie tylko na zajeciach w formie
stacjonarnej, ale takze podczas internetowych kursow — umozliwiaja to internetowe

narzedzia.

DRUGIE ZADANIE — TWORZENIE ICEBREAKERA

Uczestnicy sg dzieleni w 6 grup po 3 osoby. Prowadzacy przypisuje trzem grupom
zadanie polegajace na stworzeniu icebreakeréw, ktére mozna przeprowadzi¢ w ramach zajec
online. Pozostale 3 grupy, tworza icebreakery odpowiednie dla tradycyjnych zaje¢. Po
wykonaniu zadania, grupy dziela sie swoja praca i swoimi pomystami na forum.

Informacje o zadaniu dla uczestnikéw:
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Wymyslcie wlasny icebreaker na zajecia w formie zdalnej/stacjonarnej, ktéry wprowadzi
grupe do tematyki wirtualnej rzeczywistosci i internetowych zagrozen. Uczestnicy zajeé juz
sie znaja, icebreaker powinien nawigzywa¢ do ich wlasnych doswiadczen i do tematu

wykonywanych ¢éwiczen.

DRUGA CZESC KURSU — DRUGIE SPOTKANIE

I.  Wprowadzenie do glbwnego tematu kursu

Temat cyberprzestepczo$ci nie bez powodu pojawia sie coraz czesciej w
przestrzeni medialnej. Przestepstwa internetowe maja potezne i negatywne efekty,
zaréwno dla indywidualnych uzytkownikow Internetu, jak i przedsiebiorstw, czy
nawet organizacji panstwowych. Kurs skupi sie gléwnie na cyberbezpieczenstwie,
ktore najczesciej wpltywa na prywatnych, indywidualnych uzytkownikéw Internetu.

Waznym aspektem walki z cyberprzestepczoscia jest ciagle podnoszenie
Swiadomosci spolecznej na temat zagrozen online. Ten punkt jest dobrze wdrazany
przez instytucje i organizacje pozarzadowe, zarébwno na poziomie krajowym, jak i
miedzynarodowym. RoOwniez edukacja powinna obejmowaé¢ ten temat. Podczas
trwania edukacji obowiazkowej, powinno sie szerzy¢ swiadomos¢ na temat zagrozen
plynacych z Internetu. Uczniowie powinni zdawac sobie sprawe z zagrozen i z tego, ze
nie wiedza jak bezpiecznie poruszac sie w wirtualnej przestrzeni, aby ich dzialania nie

przyniosty zadnych negatywnych efektow.

Rozgrzewka

Numery przedstawiane przez slowa — to ¢wiczenie bedzie dobrym rozwigzaniem dla
0s0b, ktére musza zapamietac specyficzna sekwencje cyfr. Celem jest stworzenie zdania, w
ktérym liczba liter danego slowa odpowiada konkretnej cyfrze. Zeby zapamietaé cyfry

wystepujace w liczbie 4135, wystarczajace bedzie zdanie ,, Koty i psy jedzg”.36

Twierdzenia do icebreakera:

e Nigdy przenigdy nie sktamalem/am w Internecie na swdj temat

36 https://laxocare.pl/blog/przydatne-cwiczenia-na-dobra-pamiec-dla-kazdego-seniora/
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e Nigdy przenigdy nie pisalem/am z nieznajomym na portalach
spolecznosciowych

e Nigdy przenigdy nie bylem/am ofiarg phishingu

e Nigdy przenigdy nie otrzymalem/am podejrzanego e-maila, ani go nie
otworzylem/am

e Nigdy przenigdy nie wszedlem/weszlam link od nieznajomego

e Nigdy przenigdy nie stworzylem/am falszywego konta na zadnym portalu
spolecznosciowym

e Nigdy przenigdy nie mialem/am do czynienia z internetowym trollem

e Nigdy przenigdy nie udostepnilem/am prywatnych informacji na portalu
spolecznosciowym

e Nigdy przenigdy nie udostepnitem/am na Facebooku zdjecia widocznego dla
wszystkich uzytkownikow

e Nigdy przenigdy nikomu nie przestatem/am mailem poufnych danych

e Nigdy przenigdy nie zainstalowalem/am przypadkowo wirusa na swoim
komputerze

e Nigdy przenigdy nie zaprzyjaznilem/am sie z kim$ przez Internet

e Nigdy przenigdy nie udostepnilem/am czegos przypadkowo na sowim profilu

e Nigdy przenigdy nie dalem/am sie nabra¢ na e-mail w stylu “wygrales$
iPhone’a!”

e Nigdy przenigdy nie ustawilem/am tego samego hasla na kilku réznych

kontach internetowych

Pytania do uczestnikoéw:

» Czy kiedykolwiek byles/as ofiara cyberprzestepstwa?
» Jakiego rodzaju cyberprzestepstwa padtes/as ofiarg?

» Jakie znasz rodzaje cyberprzestepstw?

Czym jest cyberprzestepstwo?

Cyperprzestepczosc jest bardzo obszernym terminem obejmujacym wszystkie
dzialania przestepcze, prowadzone przy uzyciu Internetu Ilub systemoéw
informacyjnych. Jest to przestroga dla wszystkich — os6b prywatnych, firm, a nawet
dla calych panstw. Kazdego roku, przynosi to straty w wysokosci multimilionéw

dolarow, ludzie traca swoje bogactwa, a firmy traca zaufanie klientéw i kontrahentow.
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Grafika 5: https://images.pexels.com/photos/6963944/pexels-photo-6963944.jpeg?cs=srgb&dl=pexels-mikhail-

nilov-6963944.jpg&fm=jpg

Czym jest phishing i jakie sa jego rodzaje?

Phishing jest obecnie najbardziej popularnym rodzajem cyberprzestepstw.
Jest to bardzo podstepna metoda, majaca na celu zmuszenie nas do ujawnienia
cennych informacji, takich jak numer karty kredytowej, konto bankowe, czy numer
ubezpieczenia. Cyberprzestepcy najczesciej wysylaja wiadomosci e-mail, ktére
wygladaja bardzo wiarygodne i sa tudzaco podobne do tych, ktére otrzymujemy na
przyklad z bankoéw, lub instytucji panstwowych. Wiadomosci tego typu czesto
zawieraja w swojej tresci link do strony internetowej, ktéra bardzo przypomina
oryginalng i dobrze nam znana strone (zazwyczaj réznia sie jedynie detalami).
Whprowadzamy tam swoje ID i haslo do np. bankowosci internetowej, a nastepnie
oszusci wykorzystuja te dane, aby okra$¢ nas z 0szczednosci.

Przestepcy stosujacy ten typ ataku opieraja sie na waszych prywatnych
informacjach i poufnych danych, ubezpieczeniu oraz hastach do kont internetowych i
loginéw. Jest to najpopularniejszy i najczesciej wybierany rodzaj cyberataku, ktéry
jest znacznie latwiejszy i bardziej skuteczny w poréwnaniu z np. przelamywaniem
zapor firewall r6znych oprogramowan.

Zatem, jak rozpozna¢ e-maila, ktory prawdopodobnie wykorzystuje logo
dobrze znanej firmy i sie pod nia podszywa? Albo jak rozpozna¢ adres, z ktorego
wystana wiadomo$¢ jedynie przypomina ten, ktéry dobrze znamy? Jest kilka rzeczy,

na ktére warto zwrdci¢ uwage i powinny wzbudzi¢ wasze podejrzenia:
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e Wiadomo$¢ zawiera linki z literéwkami do subdomen, lub innych stron o
watpliwej wiarygodnosci.

e Nadawca uzywa aliaséw e-mail, pozorujacych jaka$ firme lub ustuge, ktére
nalezy klikna¢, aby pozna¢ prawdziwy e-mail nadawcy.

e Nadawca uzywa og6lnie dostepnych ustug pocztowych, takich jak Gmail.

e Mail jest napisany w sposéb budzacy strach.

e Nie zawsze, ale czesto, wymaga, aby uzytkownik zweryfikowal dane osobowe,
takie jak dane karty kredytowej, czy haslo.

e Jezyk, jakim zostala napisana wiadomosc, jest prosty i moze zawiera¢ bledy
literowki.

IV. Rodzaje phishingu

Hakerzy uzywaja wielu technik, aby zwiekszy¢ swoje szanse na skuteczny atak,
wzbudzenie strachu, czerpanie korzysci z Twojej naiwnosci i popelnianych bledéw. Majac na
uwadze metody wykorzystywane przez cyberprzestepcéw, mozna wyréznic¢ kilka rodzajow
phishingu.

e Spear phishing — ten rodzaj ataku jest skierowany w konkretna osobe lub firme, po

wczesniejszym zebraniu o niej szczegotowych informacji. W celu zwiekszenia jego
efektywnosci i wiarygodnosci wysytanych wiadomosci sa one personalizowane. Takie
e-maile czesto zawierajg informacje o wspoélpracownikach lub zarzadzaniu w firmie,
jak i prywatne dane, takie jak nazwisko, imieg, obecna lokalizacja, czy inne szczegoly.
e Whaling — rodzaj ,,spear-phishingu”. W celu kradziezy duzej sumy pieniedzy celuje w

starszych pracownikow firm..

e Clone phishing — ten typ phishingu wykorzystuje kopie autentycznej wiadomosci,
zawierajacej zalacznik lub adres strony. Te dane zostajg zastgpione latwo zastapione
przez falszywe i grozne linki, lub materialy do pobrania, ktére zostaly stworzone przez
hakerow.

e Phone phishing — w przypadku préb telefonicznego phishingu, osoba dzwoniaca do

ofiary, podaje sie za pracownika banku, policji lub nawet biura podatkowego. Celem
phone phishingu jest zmuszenie ofiary do udostepnienia danych potrzebnych do

weryfikacji, lub natychmiastowej zaplaty kary.
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V1.

SMS phishing — bardzo podobny do atakéw mailowych, polega na wysylaniu
ztosliwego linku za posrednictwem wiadomosci SMS.

Pharming — kolejny typ phishingu. Infekuje komputery przez instalacje
oprogramowania typu malware. Po wpisaniu adresu, np. Twojego banku, w
przegladarce otwiera sie strona, ktora falszywa strona, ktéra wyglada identycznie jak

prawdziwa.

Co robi¢, aby nie pas¢ ofiarg phishingu?

a) Nie sprawdzajcie i nie usuwajcie maili od nieznanych nadawcéw.

b) Jesli w podejrzanym mailu znajduje sie link z adresem strony, lepiej wcale w
niego nie wchodzi¢, ewentualnie mozna go wrzucié manualnie w przegladarke.

c) Adres kazdej strony, ktéra odwiedzacie, powinien zawiera¢ protokét ,HTTPS”.
»S” 0znacza ochrone lgcza i zabezpieczenie go odpowiednim protokolem oraz
zmniejszone ryzyko atakoéw hakerskich. Unikajcie witryn, ktore maja w
adresie tylko ,HTTP”.

d) Jesli otrzymany email wydaje Ci sie podejrzany, skopiuj jego tresé¢, lub adres
nadawcy i sprawdz w wyszukiwarce, czy sa jakie$s informacje o atakach
zwigzanych z tym mailem.

e) Powinna Ci sie zapali¢ czerwona lampka, jesli otrzymujesz informacje o

wygranej (np. iPhona, czy pieniadze) na loterii, o ktérej pierwszy raz slyszysz.

Falszywe profile

Nie wszystkie konta na portalach spolecznosciowych, takich jak Facebook,
Twitter, czy Instagram, naleza do prawdziwych uzytkownikéw. Czes¢ z nich powstala
po to, aby roznieca¢ i podgrzewac dyskusje (trolle), aby zwiekszy¢ popularnosc
niektérych ludzi, czy tematéw i rozpowszechnia¢ nieprawdziwe informacje.

Problem falszywych kont na portalach spolecznosciowych jest powszechnym i
dlugotrwalym zjawiskiem. Ludzie zakladajacy falszywe profile maja na celu podszycie
sie pod inne osoby i rozsylanie spamu oraz wiruséw, kiedy uzywaja réznych taktyk
interpersonalnych, jak phishing. Nie ma szybkiej i prostej metody rozréznienia fake

kont na Facebooku, jednak istnieja element, ktére ulatwiaja rozpoznanie oszustow.

Czy falszywe profile sg niebezpieczne?
Przede wszystkim, nie wiemy, kto kryje sie za fikcyjnym kontem. Jesli jest to
konto stworzone przez przypadek, nie stanowi ono dla nas problem. Sytuacja staje sie

bardziej skomplikowana, kiedy takie fikcyjne konto nalezy do oszusta, ktéry podaje
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sie za naszego przyjaciela, lub kogos, kto chce zdyskredytowac¢ nasza firme, na

przyklad niepochlebnymi komentarzami.

W kilku krokach mozesz z duzym prawdopodobienstwem ocenié, czy
dane konto jest falszywe:

e Uzywajac opcji wyszukiwania obrazem, upewnijcie sie, ze zdjecie
profilowe nie nalezy do kogo$ innego.

e Sprawdzcie, czy na portalu sa inne konta tej osoby, lub organizaciji.
Najczesciej prawdziwe sa te z najwieksza iloscia lajkow.

e Zwrbécie uwage na aktywno$¢ konta. Duza ilo$¢ postow i
udostepnionych w krotkim czasie tresci moze wskazywaé na dzialania
zautomatyzowane (boty).

W przypadku wykrycia jakiego§ falszywego konta na jakimkolwiek portalu
spolecznosciowym konieczne jest zgloszenie go, zeby serwis mogt zweryfikowac te osobe i

pozbyc¢ sie ryzyka, ze podszyje sie ona pod kogos innego.

VIl. Falszwe e-maile
Hakerzy uzywaja dwodch oszust internetowych, wykorzystujacych e-maile —
»Spoofingu” i ,,phishingu”. Obie te metody polegaja na podszyciu sie pod wiarygodnego
nadawce, a ich celem jest przechwycenie waszych danych lub naklonienie was do
zrobienia czegos, co nie bylo waszym zamiarem. Na pierwszy rzut oka te falszywe maile
wygladaja, jakby zostaly wystane przez dobrze znana instytucje lub znajomego.
Otrzymujecie dziesigtki lub nawet setki e-maili dziennie. Posréd nich mozecie
natknac¢ sie na wiadomos¢ od oszusta. Jest kilka rzeczy, na ktére warto zwréci¢ uwage,

podczas czytania podejrzanych e-maili.

1. Blednie zapisane imie w adresie mailowym nadawcy

E-mail, ktory zawiera bledy w pisowni imienia nadawcy, lub nazwy firmy czy instytucji,
moze stanowié zagrozenie. Najprawdopodobniej pochodzi z nierozpoznanej domeny i

jest zwyklym oszustwem.

2. Nie ma Twojego adresu

Wasze podejrzenie moze wzbudzi¢ zaréwno brak waszego adresu e-mail jaki i
informacja ,ukryci odbiorcy” — falszywe maile sa rozsylane do setek potencjalnych
ofiar w tym samym czasie. E-maile pochodzace z zaufanych Zrodel sa skierowane

wylacznie do was.
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3. Nieprawidlowy URL

W tresci falszywego e-maila znajdziecie link do strony, na ktérej macie np.
zaktualizowa¢ swoje dane. Nigdy nie otwierajcie linkdw zalaczonych w e-mailach, a
jesli juz bardzo chcecie sprawdzi¢ ten adres URL, wklej skopiowany adres i wklejcie go
w wyszukiwarke w nowym oknie przegladarki. W ten spos6b mozecie sprawdzi¢, czy

jest to nazwa prawdziwej firmy badz instytucji.

4. Bledy w watku i tresci wiadomo$ci

Uzywanie stéw z literéwkami lub bledami gramatycznymi w tytulach maili, podobnie
jak stawianie cyfr zamiast liter lub wielkich liter w §rodku stow jest popularna technika,

wykorzystywang przez cyberprzestepcow.

5. Brak logo instytucji i zdje¢ w tresci maila

Wiasciwie ustrukturyzowany e-mail zawiera tekst i grafiki. Falszywy e-mail nie zawiera
grafik ani logo firmy lub instytucji, pod ktéra nadawca sie podszywa. Taki mail
zazwyczaj zawiera wylacznie tekst. Tres¢ rowniez znaczaco rézni sie od tych, ktére sa

wysylane z wiarygodnego zrédta.

Pytania do uczestnikow:
e Czy macie wiecej pomystow jak uniknaé konsekwencji sytuacji, o ktérych
rozmawialiSmy wczesniej?

e Czy zdarzyla wam sie kiedys, ktdras ze wspomnianych niebezpiecznych sytuacji?

PIERWSZE ZADANIE

Celem zadania jest przekazanie wiedzy, jak rozpoznawaé falszywe e-maile.
Uczestnikom zostana zaprezentowane zaréwno falszywe, jak i prawdziwe maile, a
zadaniem uczestnikow bedzie rozpoznanie, ktdre z nich sa niebezpieczne, a nastepnie
beda mieli uzasadni¢ swoj wybdr. Praca bedzie odbywaé sie w szesciu grupach

trzyosobowych. Kazda grupa dostanie ten sam zestaw maili do przedyskutowania.

Polecenie dla uczestnikow:
Sposrod  przedstawionych ponizej maili, sprobujcie wybra¢ te, ktére nie sa

wiarygodne i uzasadnijcie swoje zdanie.

Pierwszy przyklad:
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Dzieri Dobry

Z powodu pandemii Covid-19 i trudnej sytuacji finansowej firmy Zarzad postanowit zredukowac niektére z
etatéw w naszej firmie ze skutkiem natychmiastowym. Szczegdtows liste zredukowanych etatéw znajdziecie
Panstwo w zatgczniku." Indywidualne spotkania ze zwolnionymi pracownikami dotyczace warunkéw odejscia
odbeda sie w przysziym tygodniu.

Z powazaniem

CEO f;} Redukcja etatéw_listaxlsx

[Firma XXX]

8 KB

Grafika 6: https://resilia.pl/blog/phishing-przyklady-jak-sie-przed-nim-bronic/

Drugi przyklad:

Twoja przesylka zostala
wstrzymana z powodu
nadwagi. Ureguluj
naleznosc 1.49, aby
uniknac zwrotu przesylki
do nadawcy hitps:/
dostawpack.com/q76

19:38

Wpisz wiadomosé tekstowa B>

Grafika 7: https://www.bankier.pl/wiadomosc/1-49-zl-doplaty-do-paczki-to-kolejny-atak-phishingowy-nie-daj-

Trzeci przyklad:

sie-nabrac-7977678.html
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: Alna
mnie
Temat: Zakochalem sie w tobie

(D Dlaczego ta wiadomosé trafita do Spamu?
Prezentowany adres nadawcy nie zgadza si¢ ze Zrédtem, z ktérego otrzymaliSmy wiadomos¢.

Chee relacji intymnych.

Mam 25 lat.

Ja mam miejsce dla spotkan.

O sobie wysoka z niebieskimi oczami
Szatynka, 90%62*93.

Moja ankieta jest tutaj.

Czwarty przyklad:

e to nie jest spam

A angielski »+ > polski +  Przetumacz wiadomosé Wiylacz dia nastepujacego jezyka: angieiski

RAPORT SPECJALNY: Ostatnia inwestycja Kuby Wojewddzkiego
przeraza rzad i duze banki!

Korzystajac z tej ,luki fortuny", polscy obywatele
zgarniaja juz miliony zlotych bez wychodzenia z domu -
ale czy to jest legalne?

105




VIII.

1X.

Catfishing, niebezpieczenstwo internetowych romanséw
Czym jest catfishing?

Zyjemy w czasach, kiedy ludzi poznaje sie online i nie wiemy, z kim
korespondujemy. Na jakie zatem pulapki jesteSmy narazeni?

W czasach, kiedy nieustannie szukamy partneréw, w tym celu korzystajac z
aplikacji internetowych, natykamy sie na réznego rodzaju ,,putapki spolecznosciowe”,
blagi, ktére sa bardzo niebezpieczne na etapie, kiedy poznajemy nowe osoby,
probujemy im zaufac i otwieramy sie na nowy etap naszego zycia.

Niestety, zjawiskiem, ktore rozwija sie bardzo dynamicznie na poziomie
randek wirtualnych, jest brak wiarygodnosci. Coraz czesciej nie pokazujemy naszej
prawdziwej twarzy, ale tworzymy obraz osoby, ktéra wcale nie jestesmy. Jednak
pytanie brzmi, czy osoba, ktdra spotkaliSmy w Internecie, naprawde jest taka, za jaka
sie podaje? Czy moze jest to tylko obraz przez niag stworzony i to jest jedynie to, co
ona chce nam teraz pokazaé¢?

Catfishing oznacza podszywanie sie pod zupelnie inna osobe, prawdziwa,
lub nie, W tym wykorzystywanie jej zdje¢, czy prywatnych informacji. W takim
przypadku uwodzimy kogos, udajac kogo$ zupelnie innego. Nie ujawniamy naszej
tozsamosci, jesteémy anonimowi, az do samego konca.

Niestety, aplikacje randkowe sprzyjaja ukrywaniu prawdziwej twarzy i
tworzeniu falszywego obrazu. Niemniej, jednak kiedy wybieramy te $ciezke,
powinnismy by¢ tego $§wiadomi i ostrozni.

Kiedy poznajemy kogo$ online:

e Warto z gory sprawdzi¢ te osobe, na przyklad wyszukujac jej konto na
portalach spolecznosciowych.

e Czerwona lampka powinna sie zapali¢, kiedy ta osoba nie ma zdjecia
profilowego i ma tylko kilku znajomych, lub kiedy znajdujemy peino
kont, ktdre nie sg prawdziwe.

e Jesli chcemy umowi¢ sie na spotkanie lub porozmawiaé z ta osoba,
czesto okazuje sie to niemozliwe. Catfisher zawsze znajdzie wymowke,
jak niesprawny komputer, lub problemy rodzinne, tylko po to, zeby

sie usprawiedliwic.

Stalking

W dobie Internetu cyberstalking jest coraz bardziej powszechnym zjawiskiem,
ktore zostalo prawnie zaliczone do przestepstw. Czym dokladnie jest stalking?

Z definicji, stalking jest zastraszeniem, przesladowaniem osoby i naruszaniem

jej prywatnosci. Do stalkingu zalicza sie rowniez podszywanie sie pod ofiare i
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wykorzystywanie jej zdje¢ i prywatnych danych, w celu spowodowania jej szkody, lub
uszkodzenia jej mienia.

Stalkerzy czesto wykorzystuja narzedzia internetowe do swoich celow.
Przykladem mogtoby byé wysylanie ofensywnych wiadomosci lub zastraszajacych
maili wielokrotnie w ciaggu dnia. Obecnie stalkerzy skupiaja sie gléwnie na portalach
spolecznosciowych, na ktorych wiele oséb chetnie udostepnia informacje o swoim
zyciu prywatnym. Dzieki temu stalkerzy moga w prosty sposéb podszy¢ sie pod ofiare,
zakladajac sobie fake konto na Facebooku, czy Instagramie. Dodatkowo takie konta
sq wykorzystywane przez cyberprzestepcéw do wysylania niepokojacych wiadomosci.

Stalkerzy obserwujac dzialania swojej ofiary na portalach spolecznosciowych,
moga zobaczy¢, co ona komentuje, czym sie interesuje, w jakich wydarzeniach bierze
udzial oraz gdzie ja spotkaé. Social media to jest dla nich najwieksze Zzrodlo

informac;ji.

Stalking — jak sie przed nim broni¢?
Jesli padniecie ofiarg stalkera, zbierzcie dowody i natychmiastowo zgtoscie
sprawe na policje. Kiedy uda sie juz namierzy¢ stalkera, skontaktujcie sie z

prawnikiem, ktéry pomoze udowodni¢ wine oprawcy.

Jak uniknaé stalkera?

e Przede wszystkim, nie udostepniajcie prywatnych informacji
publicznie. Pamietajcie, ze wszystko, co o sobie publikujecie w sieci,
moze zostac¢ wykorzystane przez takich ludzi.

e Zadbajcie réwniez o odpowiednie bezpieczenstwo swoich kont na
portalach spolecznosciowych. Wiele z nich ma mozliwo$¢ ustawienia
blokady widocznosci konta dla nieznanych osdéb.

e W przypadku jakichkolwiek niepokojacych zachowan poinformujcie o

tym swoich bliskich.

ZADANIE DRUGIE

Uczestnicy dzielg sie na grupy (od trzech do szeéciu oséb) i dostaja zadanie polegajace na
stworzeniu zlotych zasad jak korzysta¢ z Internetu, aby chroni¢ sie przed
cyberprzestepczoscia.

Polecenie dla uczestnikéw:
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W grupach stworzcie liste 10 zlotych zasad, z ktérych korzystanie zapewni efektywna

ochrone przed cyberprzestepstwami.

Zlote zasady
korzystania z Internetu w
sposéb, ktéry uchroni nas

przed
cyberprzestgpczosciq

Po zakonczeniu zadania, prowadzacy powinni zada¢ kilka pytan zwigzanych z dwoma

blokami tematycznymi kursu — kreatywnego myslenia i cyberbezpieczenstwa.
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Pytania dla grupy:

e Jak postrzegacie relacje miedzy kreatywnym mysleniem a zwiekszeniem wlasnego
bezpieczenstwa online?
e Czy metody wykorzystywane do treningdw kreatywnego myslenia moga zosta¢ uzyte do

nauki o cybreprzestepczosci? Jakie beda tego zalety?
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Studium przypadku

Kraj studium

Studium globalne, skupione na Polsce

przypadku
Jezyk studium Angielski i polski
przypadku
Gléwne zrédla Research online
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Jakie sg cele i
zalozenia tego
studium
przypadku?

e Zwrodcenie uwagi na niebezpieczenstwa wynikajace z
korzystania z Internetu
e Udowodnienie, ze nikt nie moze by¢ catkowicie bezpieczny

w Internecie
e Zwrdcenie uwago na to, ze ludzie potrzebuja pomocy

e Podkreslenie, ze pomoc psychologiczna powinna by¢
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spopularyzowana i normalna

e Zachecenie ludzi do proszenia o pomaoc, jesli jej potrzebuja

Najwazniejsze
punkty

e Bycie ofiarg cyberprzestepczosci jest jednym z powodow,
dlaczego ludzie decyduja sie odebrac sobie zycie

e Zabezpieczenia komputera oraz sieci nigdy nie beda
wystarczajace

e Ludzie powinni zdawac sobie sprawe z zagrozen

e Bezpieczenstwo w Internecie i prosby o pomoc nigdy nie
powinny by¢ negowane

e Specjalisci do spraw cyberbezpieczenstwa powinni zostac¢
spopularyzowani, podobnie jak organizacje zajmujace sie
ta problematyka

e Bycie ofiara nie powinno byé powodem do wstydu

e Ludzie powinni reagowac

Szczegolowy opis
studium

Swiadomoéé, ze takie rzeczy dzieja sie kazdego dnia, powinna

zwiekszy¢ ludzka czujnosé. Mozliwie ludzie zaczna przewidywac

przypadku
efekty zachowan wlasnych i cudzych. Mogloby to pom6c zapobiegac
podobnym sytuacjom. Portale spolecznosciowe sg jednym z aspektow,
ktére wplywaja na nasze zdrowie psychiczne. Swiadomoséé ryzyka i
znajomo$¢ mozliwych rozwigzan moga zapobiec wielu zachowaniom
ryzykownym.
Opisz wplyw »Brak pomocy moze doprowadzi¢ do pogorszenia stanu zdrowia,
lokalny, moze wplynaé na relacje miedzyludzkie, na sytuacje w firmie, domu, a
regionalny, ' ’ ’
narodowy i w skrajnych przypadkach moze doprowadzi¢ réwniez do

miedzynarodowy

samobojstwa — przestrzega ekspertka Instytutu LB Medical. —
Chcielibysmy takze uwrazliwi¢ ludzi na drugiego czlowieka, pokazac,
jakie symptomy towarzysza poczatkom depresji badz innym
schorzeniom”. ~ https://codziennypoznan.pl/artykul/2021-01-

08/polacy-nadal-wstydza-sie-pojsc-do-psychologa-czy-psychiatry/
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Wnioski

Niektorzy nadal sadza, ze prosba o pomoc lub cheé wizyty u
psychologa jest powodem do wstydu. W niektérych przypadkach
zdrowie psychiczne wcigz jest tematem tabu. Dyskutowanie na tak
trudne temat, jak samob6jstwo spowodowane np. przesladowaniem,
moze znormalizowac¢ wizyty u réznych specjalistow, z kolei to moze
spowodowac, ze ludzie zaczng zdawac sobie sprawe z tego, ze zdrowie

psychiczne jest tak samo wazne, jak zdrowie fizyczne.
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